2 mainstream
TECHNOLOGIES

Dokument ze dne 23.12.2016

PIERSTONE




Dodavatel:

Kontaktni osoba:

Tel.:

Datum predani:
Verze:

Analyza rizik provozu spisové sluzby GINIS
v Microsoft Azure

Zakaznik:

Na dokumentu spolupracovali:

Libor Siroky, Zbynék Marx

Jakub Lukes, Michael Grafnetter

Jana Pattynova, Stefan Kral

Jiti Cech, Miroslav Cejka

Tato studie byla vypracovana spolecnostmi Risk Analysis Consultants, s. r. 0., Mainstream Technologies, s. r. 0., a PIERSTONE s.r.0. pro spole¢nost
MICROSOFT s.r.0., IC: 47123737, se sidlem Vyskocilova 1561/4a, 140 00 Praha 4 — Michle, zapsanou do obchodniho rejstfiku vedeném Méstskym
soudem v Praze, oddil C, vlozka 12821 (dale jen ,Microsoft”). Microsoft je opravnén tuto studii nebo jeji ¢ast(i) pouzivat, distribuovat svym
zakaznikiim a obchodnim partnerim, ¢i na ni odkazovat, a to i po prekladu, ktery je opravnén pofidit. Pfi veskerém nakladani se studii musi
Microsoft uvést spolecnosti Risk Analysis Consultants, s. r. 0., Mainstream Technologies, s. r. 0., a PIERSTONE s.r.o. jako jeji autory.




Analyza Rizik provozu spisové sluzby PIERSTONE = mainstream &

v Microsoft Azure TECHNOLOGIES

1. Manazerské shrnuti 4
1.7 Gl @NAIYZY FIZIK covrriverriiesiiessiies s sissssssssssssss st st ssss st st sssssssssss st st snsssssnssns 4
1.2. SKIAADA @NAIYZY FIZIK c.oovvvvorrrerriiesiiese st ssss st ssssssssssssssssssssssssssssssssssssnssssssssssnsens 4
1.3, HIQVNT ZAVEIY @NAIYZY TZIKer.ooooriieriviesiiesiiessiesssissssiss i sssssssssssssssss st sssssssssss st ssssssnssssnssssns 4

2. Popis metodiky 7
2.1 1dENTITIKACE BKEIV....veereeereeieciececic et ese bbb ssessebene 7
2.2, 1ENTITIKACE TIZIK covveeeerreerceiceeieeiieeiieciiee i sssses s bt esssesese st ssssesens 7
2.3. Hodnoceni dopadu a pravdépodobnosti FiziK..........c.ncnnonnionnisnnissssennnens 7

2.3.1. HOANOCENT AOPAAU .....oooreeeeereeeeeeeeeeseeeess et sssssss s sssssessssss s sss e sssss s sss s sssssessesssssesssses 7
2.3.2. Hodnoceni pravd@podObNOSti.......iiiinniiiiriisessissssissssessssesssssssssssssssssssssssssssssssens 9
2.3.3. VYPOCLEE VEIKOSEE FIZIK c.oovveorveerieneieesiesisiiesiies et sss s sttt st st ss s ss s sss bbb s bt 10
2.4, POKIYE ZJISTENYCN TIZIK w.ooooiere sttt st ssssssssss s ssss s st st st st sssnnns 12
2.5. Mira pokryti rizik OpatfeNimi ...t sssssssssssssens 12

3. Hodnoceni dopadu 13

4. Identifikace a hodnoceni rizik 14
AT, REPULACE .ottt sttt sttt sttt st st s 8 e s 8882884282828 4282828828k E s e b st s s e s s e s e e bees 15
4.2. Politiky bezpelnosti INfOrMACH ... ssssssnsens 15
4.3. Organizace bezpenosti iINfOrMACT ...t eess e eesesssess et sesesens 16
4.4. Bezpelnost lidskych ZArojl ... esssseesesssssesesssssessesssnns 16
4.5, RIZENT KV oo ssesssess s e e e s s e 16
4.6, RIZENT PHSTUDU oo seeeeessesesssssseesssessssmssese s sssssessessssmsssessesssssnsessss s 17
A7 KIYPIOGIATIE .ttt ettt ses st 17
4.8. Fyzicka bezpecnost a bezpelnost Prostredi.......ornrenneeeeneseeenneeeenseseeseeees 18
4.9, BEZPECNOST PrOVOZU .....ooeirverriesriennsiissssssesesssessssssssesssssssssss s sssssssss s ssssssssssssss st st ssss s sssnsssnns 19
4.10. BEZPEENOST KOMUNIKACH ......ooneveveeiesieesievsesessis st ssss s sssss st st ssnsseens 20
4.11. Akvizice, VYVOj @ UdrZba SYStEMU.......ovvvueereeereeeeeeeeneeeeseressseeesesesesssssssssesesssesssss st sssssssesees 21
4.12. DOAVALEISKE VZEANY .....oooreeeeee ettt sess s ess st st sss st st 21
4.13. Rizeni incidentl bezpednosti INFOrMACT .......ccccooocveeeescceeesesceeeeesseeeeeessseesesssseess e ssssseesesees 22
4.14. Aspekty Fizeni KONtiNUIity CINNOSTT ...ttt sesesssesess st sesesene 22
415, SOUIAA S POZAAAVKY.....veerreerrieresieeeseeesseesseessssessssesssss st ssssssssssessss st ssssesssssasssssesssssssssssnasess 22

5. Pokryti zjisténych rizik 25




Analyza Rizik provozu spisové sluzby PIERSTONE = mainstream

>

v Microsoft Azure TECHNOLOGIES
5.1. Pokryti identifikoOVanyCh FZiK ..........ooeceeceeerceeneeceeneeeseeseesssseseesssseesessssesessssseseenes 25
5.2. Soulad s MezinArodnimi STANAArAY .........coc..coorimmmivnnrrinnriiesisissssesssssssssssssssssssssssssssssssssssnns 31
5.2.1. Cloudové prostiedi MICrOSOTt .........ccoivririisssisnsssessssssssssssssssssssssssssssssssssssssssnnss 31
5.2.2. SPISOVA SIUZDA GINIS....o.iieeivieiiiesiiiessiisssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnnns 32
5.3. Mira pokryti rizik Opatfenimi ... ssssssssssssssssssssssssnnns 33
6. Pouzité zdroje 35
Priloha A. Identifikace a analyza legislativnich pozadavkii 38
1.1 Obecné nafizeni o ochrané osobnich Udajl (EU)......ccoccorvvcrmnrvonnreennrsinnniresnsssesssssisnnnns 38
1.2 Zakon ¢. 101/2000 Sb., 0 ochrané 0sobnich Gdajl .......c..cvcrrvneriinnrivnnssressnesinsssssnnens 51
1.3 Zakon ¢. 499/2004 Sb., 0 archivnictvi a SPISOVE SIUZDE ............comrvvcrmrrvrnnirinnrrienseieesssessssisnnins 57




Analyza Rizik provozu spisové sluzby PIERSTONE = mainstream
v Microsoft Azure - TECHNOLOGIES &

Ucelem dokumentu Analyza Rizik provozu spisové sluzby v Microsoft AZURE (déle také analyza nebo analyzy rizik)
je popsat postup prace a zavéry z provedené analyzy rizik spisové sluzby Gordic GINIS, provozované realnou
organizaci statni spravy v prostredi Microsoft Azure.

1.1. Cil analyzy rizik

Hlavnim cilem analyzy bylo identifikovat a ohodnotit rizika spojena s vyuzitim spisové sluzby Gordic GINIS
v cloudovém prostredi Microsoft Azure a urcit miru jejich pokryti bezpecnostnimi opatienimi. Do rozsahu analyzy
byla zahrnuta i cloudova sluzba Office 365, kterou organizace statni spravy rovnéz vyuziva.

1.2. Skladba analyzy rizik

Metodika prace, podle které byla vytvorena analyza rizik, je popsana v kapitole 2 Popis metodiky. Vysledky z analyzy
rizik jsou uvedeny v kapitole 4 Identifikace a hodnoceni rizik, zpGsob a mira pokryti rizik opatfenimi pak v kapitole
5 Pokryti zjisténych rizik.

1.3. Hlavni zavery analyzy rizik

V rdmci analyzy rizik byly zohlednény tyto zakony a standardy:
Zakon ¢. 181/2014 Sb., o kybernetické bezpelnosti
Vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatfenich
Zakon ¢. 101/2000 Sb., o ochrané osobnich udaj
Zakon €. 499/2004 Sb. o archivnictvi a spisové sluzbé
EU GDPR - Nafizeni Evropského parlamentu a rady (EU) 2016/579 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto udajd
ISO/IEC 27001:2013
ISO/IEC 27005:2011
ISO/IEC 27017:2015
ISO/IEC 27018:2014.

Celkem bylo identifikovano 66 rizik. Nevyssimi riziky (velikost 5) jsou:
0701 Nedostatecné skoleni/provéreni zaméstnancu
0801 Zneuziti pfenosnych/vyménitelnych nosi¢ dat
0802 Spionéaz, odposlech, prozrazeni dat
0804 Odposlouchavani/modifikace dat prostfednictvim softwarového vybaveni
0901 Distributed denial of service (DDoS)
1102 Nedostatecné smazanéa data
1301 Zachytavani dat v sitich
1302 Skenovani a testovani bezpelnosti cloudové sluzby Gtocnikem
1401 Nedostatecné fizeni rizik - analyza rizik
1402 Nedostatecna bezpecnost v procesech vyvoje a podpory.

Pozndmbka: Detailnéjsi popis jednotlivych rizik vcetné jejich hodnoceni je uveden v kapitole 4 Identifikace a hodnoceni
rizik.
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= Spole¢nost Microsoft vramci nabizenych cloudovych sluzeb Azure a Office 365 pokryva 97 %
identifikovanych rizik. Zbyvajici 3 % rizik jsou na poskytovatele cloudové sluzby neaplikovatelna.

Pokryti rizik u cloudovych sluzeb
Microsoft Azure a Office 365

Neaplikovatelna rizika 3%

Nepokryta
rizika

0%

Pokryta rizika

97%

m Pokrytd rizika = Neaplikovatelna rizika = Nepokrytd rizika

= Spolecnost Gordic u spisové sluzby Ginis pokryvd 79 % identifikovanych rizik, 21 % rizik je
neaplikovatelnych.
Pokryti rizik u spisové sluzby

Neaplikovatelna
rizika

21%

Nepokryta
rizika

0%

Pokryta rizika

0,
79%
m Pokrytd rizika = Neaplikovatelna rizika

® Nepokryta rizika = Nezodpovézena rizika
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= Organizace statni spravy mize pokryt 77 % identifikovanych rizik, 23 % je neaplikovatelnych.

Doporucena opatreni pro pokryti rizik u zakaznika
(organizace statni spravy)

Neaplikovatelnarizika

23%

Rizika lze pokryt

77%

= Rizika lze pokryt = Neaplikovatelna rizika

>
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Kapitola popisuje metodicky postup, podle kterého bylo pfi tvorbé analyzy rizik postupovano.

V rdmci Analyzy rizik provozu spisové sluzby v Microsoft Azure byl v prvnim kroku stanoven cil analyzy (kapitolal.1
Cil analyzy rizik). Dale byla identifikovana aktiva, kterd souvisi s pouzivanim spisové sluzby GINIS v cloudovém
prostiedi Microsoft Azure (2.7 Identifikace aktiv) a aktiva ohodnocena z pohledu dopadu jejich naruseni na
organizaci statni spravy (2.3.7 Hodnoceni dopadd). Ve tretim kroku byla uréena mira pravdépodobnosti, Ze dojde
k realizaci daného rizika (2.3.2 Hodnoceni pravdépodobnosti). Nasledné ve Ctvrtém kroku byla na zakladé drive
stanovené velikosti dopad( a pravdépodobnosti vypoctena velikost jednotlivych rizik (2.3.3 Vypocet velikosti rizik).
V péatém kroku doslo ke stanoveni miry pokryti jednotlivych rizik u poskytovatele cloudové sluzby, v ramci niz je
provozovana spisova sluzba GINIS a zakaznika (2.4 Pokryti zjiSténych rizik) a posouzena velikost rizik po aplikaci
bezpecnostnich opatreni. V poslednim Sestém kroku byla vyhodnocena mira pokryti rizik bezpecnostnimi
opatrenimi (2.5 Mira pokryti rizik opatienimi).

2.1. |dentifikace aktiv

Identifikace aktiv v organizaci statni spravy byla provedena v ramci analyzy dopadl pfi interview s respondenty
zastupujici jednotlivd oddéleni organizace statni spravy. Seznam identifikovanych typovych aktiv, vCetné jejich
hodnoceni, je uveden v 3 Hodnoceni dopad .

2.2. |dentifikace rizik

Jako zdroj pro identifikaci rizik byly pouzity bezpecnostni mezinarodni standardy (ISO/IEC 27001:2013, ISO/IEC
27005:2011, ISO/IEC 27017:2015, ISO/IEC 27018:2014), Obecné nafizeni o ochrané osobnich Udajl (GDPR), zakon
o kybernetické bezpecnosti ¢. 181/2014 Sb., zakon ¢. 499/2004 Sb. o archivnictvi a spisové sluzbé, dokument od
The European Network and Information Security Agency (ENISA) nazvany: ,Cloud Computing - Benefits, risks and
recommendations for information security” a informace od zaméstnancl statni spravy.

Pozndmka: Konkrétni identifikovand rizika jsou popsdna a ohodnocena v kapitole 4 Identifikace a hodnoceni rizik.

2.3. Hodnoceni dopadu a pravdepodobnosti rizik

Postup hodnoceni rizik cloudovych sluzeb zahrnuje dva zakladni kroky:
1. Hodnoceni dopadt

2. Hodnoceni pravdépodobnosti

Hodnoceni dopad(l u cloudové sluzby/spisové sluzby znamena posouzeni dopadu na organizaci v pfipadé, pokud
bude cloudova sluzba/spisova sluzba z ddvodu realizace rizika napfiklad nedostupnd, data v cloudu budou
prozrazena nebo modifikovana. Hodnoceni dopad( probihalo v rdmci pétistupriové skaly (1-5), kde nizkd hodnota
(1, 2) predstavovala nizky dopad, naopak vysoka hodnota (4, 5) vysoky dopad. Popis jednotlivych stupni
hodnoceni, véetné popisu voditek, na zdkladé kterych hodnoceni probihalo, zobrazuje Tabulka 1 Voditka pro
hodnoceni dopadi. Hodnoceni dopadd probihalo expertné vramci interview s pracovniky statni spravy
dotaznikovou metodou.
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Extrémni

Vyznamny

Stiredni

Maly

TECHNOLOGIES

Dlouhodobé negativni ohlas v tuzemskych i mezinarodnich médiich, kriticka
ztrata podilu na trhu.

Casta trestni stihani a pokuty piesahujici 10 mil. K&, soudni spory véetné Zalob,
odnéti svobody pro predstavitele vedeni.

Znacna zranéni nebo smrt vlastnich zameéstnancti nebo tietich stran (zakaznici,
prodejci).

Odchod vice seniornich pfedstaviteld organizace.

Zavaznym zpusobem poskozuje ucinny rozvoj nebo provoz organizace nebo
zpusobi ukonceni nebo jiné zavazné naruseni vyznamech ¢innosti organizace.
Piimo nebo neptimo povede ke ztratam presahujicim 1 mld. K¢.

Dlouhodobé negativni ohlas v tuzemskych médiich, zna¢na ztrata podilu na trhu.
Incidenty musi byt nahlaSeny zi'izovateli a je potfeba okamzité zavést napravna
opatfeni.

Nutna hospitalizace (déle jak 24h) pro zaméstnance nebo tieti strany (zakaznici,
prodejci).

Odchod nékterych seniornich manazer, velka fluktuace zkuSenych
zaméstnancu, nizky zajem novych uchazecli o zaméstnani.

Znevyhodnuje organizaci pii obchodnich nebo strategickych jednanich s
partnery.

Ptimo nebo neptimo povede ke ztratam od 100 mil. do 1 mld. K¢.

Naruseni legislativnich ¢i regulatornich pozadavki vedouci k pokuté nebo skodé
do 10 mil. K¢.

Kratkodoby negativni ohlas v tuzemskych médiich.

Ohlaseni incidentt s nutnosti okamzitého zavedeni napravnych opatieni.
Ambulantni 1é¢ba pro zameéstnance nebo tfeti strany (zakaznici, prodejci).
Vysoka fluktuace a rozsahlé problémy s pracovni moralkou zameéstnanct.
Bude branit v provadéni dilezitych ¢innosti organizace.

Ptimo nebo neptimo povede ke ztratam od 10 mil. do 100 mil. K¢&.

Poskozeni poveésti na lokalni urovni.

OhlaSovani incidenti k regulatorovi, bez nutnosti napravnych opatieni.

Zadna, popf. mala zranéni zaméstnancti nebo tietich stran (zdkaznici, prodejci).
Obecné problémy s moralkou zaméstnancti, zvySena mira fluktuace.

Narusi fadné fizeni a fungovani organizace.

Pfimo nebo nepiimo povede ke ztratam od 1 mil do 10 mil. K¢&.

Naruseni legislativnich ¢i regulatornich pozadavkt vedouci k pokuté nebo Skodé
do 100 tis. K¢.
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Rychle opadajici pozornost v médiich.

Bez nutnosti reportovat regulatorovi.

Bez zranéni zaméstnanci a tietich stran (zakaznici, prodejci).

Pracovni nespokojenost nékolika zameéstnancu.

Zpusobi neefektivni fungovani jedné ¢asti organizace.

Piimo nebo nepiimo povede ke ztratam do 1 mil. K¢

Narus$eni emocionalni rovnovahy osoby, nikoliv vSak poruseni legislativnich ¢i
regulatornich pozadavku.

Nepatrny

U hodnoceni dopadu se vzdy uvazuje ten nejhorsi dopad, pro pfipad, Ze by dané riziko bylo realizovano. Pokud by
naptiklad pfi realizaci rizika Nesoulad se zakonem o ochrane osobnich udaji doslo nanejvyse k poskozeni povésti
spolecnosti na lokalni Urovni, znamenalo by to maly dopad, tedy stupen 2, viz tabulka nize.

Pozkozeni povésti na lokalni drovni.

ez nutnosti napravnych opatreni.
»  74dna, popf. mald zranéni zaméstnancil nebo tietich stran (zékaznici,
prodejci).
Maly »  Obecné problémy s morélkou zaméstnancd, zvytena mira fluktuace.
e  Marudi Fadné fizeni a fungovani organizace.
¢ Pfimo nebo nepfimo povede ke ztratam od 1 mil do 10 mil. KE.
s Naruieni legislativnich &i regulatornich poZadavkd vedoucl k pokuté
nebo Skodé do 100 tis. KE.

Hodnoceni pravdépodobnosti, Ze dojde k realizaci daného rizika vici uvazované cloudové sluzbé/zakaznikovi,
probihalo podobné jako u hodnoceni dopadd, prostfednictvim pétistuprové Skaly. Malou pravdépodobnost
vyskytu realizace rizika reprezentovaly nizké hodnoty (1,2), naopak vysokou pravdépodobnost vysoké hodnoty (4,
5). Voditka pro hodnoceni pravdépodobnosti zachycuje Tabulka 2 Hodnoceni pravdépodobnosti realizace rizika.
Hodnoceni pravdépodobnosti realizace rizika probihalo expertné v rdmci pracovnikd statni spravy dotaznikovou
metodou. Pfi uréovani pravdépodobnosti byl zohlednén i vliv zranitelnosti.

Casta, témé&F jista 90% nebo vétsi Sance vyskytu v prubéhu Zivotnosti aktiva nebo projektu

Pravdépodobna 65% - 90% nebo Sance vyskytu v priabéhu zivotnosti aktiva nebo projektu
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MozZna 35% - 65% nebo Sance vyskytu v priubéhu zivotnosti aktiva nebo projektu
Nepravdépodobna 10% - 35% nebo Sance vyskytu v priubéhu zivotnosti aktiva nebo projektu
Vzacna Méné nez 10% Sance vyskytu v pribéhu Zivotnosti aktiva nebo projektu

PFi hodnoceni pravdépodobnosti bylo hodnoceni posuzovano na zakladé statistickych dat a praktickych zkusenosti
jednotlivych respondentll. Napfiklad, pokud bylo zndmo, Ze riziko zemétreseni v dané oblasti nikdy nebylo,
pravdépodobnost realizace rizika byla stanovena jako vzacnd, tedy stupen pravdépodobnosti 1, viz priklad
v tabulce nize.

90% nebo vEtEi Sance vyskytu v prib&hu Zivotnosti aktiva nebo

Casta, témér jista ;
projekiu

B5% - 90% nebo Zance wyskytu v prabéhu Fivotnosti aktiva nebo

Pravdépodobna projektu

Mozni 35'5'{_; - 63% nebo Sance vyskytu v prub&hu Zivotnosti aktiva nebo
projekiu

Nepravdépodobns 10% - 35% nebo ance vyskytu v pribéhu Zivotnost aktiva nebo

projekiu

Méné ne? 10% Zance vyskytu v pribéhu Fivotnosti aktiva nebo
projekiu

Vypocet rizika vychézi z praniku vyse ziskanych hodnot - velikosti dopadu rizika a pravdépodobnosti realizace
rizika. Na zadkladé priniku téchto dvou hodnot je stanovena velikost rizika viz Tabulka 3 Voditka pro stanoveni
velikosti rizik. S pouzitim tabulky se k uréeni velikosti rizika dojde tak, ze v levém sloupci je vybran stupen, ktery byl
stanoven k riziku v rdmci hodnoceni pravdépodobnosti, viz kapitola 2.3.2 Hodnoceni pravdépodobnosti. Obdobné

10
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ve sloupci Dopad se vybere velikost dopadu daného rizika, jehoz hodnota byla stanovena v rdmci hodnoceni
dopadu viz kapitola 2.3.7 Hodnoceni dopadii. Nasledné prasecik/prinik dvou vyse uvedenych hodnot v tabulce
Tabulka 3 Voditka pro stanoveni velikosti rizik stanovi velikost celkového rizika.

5 - Casty
4 - Pravdépodobny

3 - Mozny
2 - Nepravdépodobny

1 - Vzacny

1- Nepatrny | 2 - Maly 3 - Stfedni | 4 - Vyznamny = 5 - Extrémni

Strednf riziko Vyspke Vyspke Velml yysoke Velml yysoke
riziko riziko riziko riziko

Stredni riziko St're'dm VYS.O ke Vysoké riziko Velml yysoke
riziko riziko riziko
Stredni

Stredni L Velmi vysoké
riziko iziko A

Stredni Stredni
riziko riziko

Nizké riziko leke St'r(?dnl Stredni riziko RVAEe]'CN vl <}
riziko riziko

Nizké riziko

Nizké riziko Stredni riziko AL CNFAIS)

Pokud velikost pravdépodobnosti Uspésnosti realizace rizika byla stanovena na stuperi 1 — (vzdcny), a velikost
dopadu rizika na spolecnost na stupen 5 (extrémni), vysledkem je Viysoké riziko, viz pfiklad v tabulce nize.

5 - Casty

4 - Pravdépodobny

1- Nepatrny | 2 - Maly | 3 - Stredni 4 - Velky 5 - Extrémni

stiedni rizika ‘u"%fs_rake v}!ﬁ_oke "u"E|rT'I.I T-r]_.rmke ".-'elm_| "frs.c:ke
rizikao riziko rizikao riz

stredni | ST e e

riziko nziko

Stredni riziko

3 - Mozny Nizkériziko  Ccant  SHEdn el I
riziko riziko Mz <o
- . - Stredni Stiedni " .. L .
2 - Nepravdépodobny Mizké riziko riziko fiziko Stiedni nziko BRGSOV <]
1-Vzacny DS Stiednl Vysoké riziko

Vyznam jednotlivych rizik popisuje Tabulka 4 Popis stuprid rizik.
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Velmi vysoké riziko (¢ervenad) - znaci neakceptovatelné riziko. Jakékoliv riziko v této oblast
by mélo spustit okamzitou reakci pro fizeni rizika.

Vysoké riziko (hnéda) - indikuje nepfijatelné riziko. Organizace by méla pozadovat zmirnéni
rizika nebo definovat jinou adekvatni odezvu.

2.4. Pokryti zjistenych rizik

V ramci zjisténi stavu pokryti jednotlivych rizik u cloudové sluzby O365 a spisové sluzby Gordic GINIS v cloudovém
prostredi Microsoft Azure byla identifikovana a hodnocena rizika (viz kapitola 2.3.3 Viypocet velikosti rizik) vztazena
na uvedené dvé sluzby a stanoven stav jejich pokryti ze strany provozovatele, spolecnosti Microsoft, Gordic
a organizace statni spravy. Stav pokryti jednotlivych rizik opatfenimi je uveden v kapitole 5.7 Pokryti
identifikovanych rizik. RovnéZz bylo sohledem na zavedend opatieni revidovano hodnoceni velikosti
pravdépodobnosti, dopadi a rizik. Hodnocenl je uvedeno v Excel souboru Cloud Risk Assessment.xlsx, na zalozce
Cloud Risk Register.

2.5. Mira pokryti rizik opatrenimi

V rdmci zjisténi celkové miry pokryti rizik opatfenimi u poskytovatele a zakaznika spisové sluzby v cloudovém
prostiedi Azure, byl v kapitole 2.5 Mira pokryti rizik spolten celkovy pocet pokrytych, neaplikovatelnych
a nepokrytych rizik opatfenimi a jejich pomér vyjadren graficky v kolaCovém grafu.
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Kapitola popisuje, jak byly ohodnoceny dopady naruseni aktiv spisové sluzby a organizace statni spravy.

Aktiva spisové sluzby a organizace statni spravy byly ohodnoceny dle metodiky uvedené v kapitole 2.3 Hodnoceni
dopadu a pravdépodobnosti rizik. Data hodnotili zaméstnanci organizace statni spravy. Seznam typovych aktiv,
jejich vlastnik a hodnoceni je uvedeno v tabulce nize.

1 Povést spolecnosti
2 Dlveéra zakaznika

3 Vérnost a zkuSenost zaméstnance

4 DusSevni vlastnictvi

6 Osobni data

10 Dodavka sluzby

11 Kontrola pfistupu/autentizace
(root/admin)

12 Uzivatelské opravnéni

14 Rozhrani pro fizeni cloudovych sluzeb

15 Ridici rozhrani API

16 Sit'ova zarizeni, spojeni

17 Hardware

18 Fyzické budovy

19 Aplikace cloudového poskytovatele
(Zdrojovy kod)

20 Certifikace

21 Provozni logy (zakazniku,
poskytovatele)

22 Bezpecnostni logy

23 Zalohy ¢i archivovana data

Zakaznik
Zakaznik

Zakaznik

Zakaznik

Zakaznik/Poskytovatel

Zakaznik/Poskytovatel
Zakaznik/Poskytovatel

Zakaznik

Zakaznik/Poskytovatel

Zakaznik/Poskytovatel
/EuropeanHealth

Zakaznik/Poskytovatel
Zakaznik/Poskytovatel

Zakaznik/Poskytovatel
Zakaznik/Poskytovatel

Zakaznik/Poskytovatel
Zakaznik/Poskytovatel

Zakaznik/Poskytovatel
Zakaznik/Poskytovatel
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Vysoka
Vysoka
Vysoka

Vysoka

Stfedni (provozni hodnota) / Vysoka
(hodnota pfi ztraté)

Stredni
Vysoka

Velmi vysoka

Velmi vysoka

Stredni

Vysoka

Nizka (zalezi, kolik a jakého zafizeni
se ztrati) / Stfedni (muUze byt
zavazneé, pokud se ztrati a neni
chranéno, napriklad Sifrovanim)

Vysoka
Vysoka

Stredni
Stredni

Stredni
Stredni
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Kapitola popisuje identifikovana rizika, a jejich velikost a vlastniky.

V analyze rizik pro provoz spisové sluzby v cloudovém prostfedi Microsoft Azure bylo identifikovano celkem 65
rizik. Pro vétsi prehlednost byla rizika rozdélena do nasledujicich 15 skupin:

Reputace

Politiky bezpecnosti informaci

Organizace bezpecnosti informaci

Bezpecnost lidskych zdrojd

Rizeni aktiv

Rizeni pfistupu

Kryptografie

Fyzicka bezpecnost a bezpecnost prostredi

Bezpecnost provozu

Bezpecnost komunikaci

Akvizice, vyvoj a Udrzba systém(

Dodavatelské vztahy

Rizeni incidentd bezpecnosti informaci

Aspekty fizeni kontinuity ¢innosti

Soulad s pozadavky

Rizika byla hodnocena ve spojeni s cloudovymi sluzbami O365, Azure a spisovou sluzbou GINIS pouzivanou
organizaci statni spravy. Vypocet velikosti rizik byl proveden v souladu s metodikou uvedenou v kapitole 2.3.3
Viypocet velikosti rizik. Hodnoceni pravdépodobnosti realizace rizika a velikosti dopadd probihalo expertné v ramci
pracovnikl statni spravy dotaznikovou metodou. Data z hodnoceni rizik jsou uvedena v podkapitolach nize
a podrobnéji pak v Excel souboru Cloud Risk Assessment.xlsx, na zalozce Cloud Risk Register. Velikost rizik
uvedenych nize je stanovena bez ohledu na pfijatd bezpecnostni opatfeni.

Jako nevyssi rizika o velikosti 5 byla vyhodnocena:
0701 Nedostatecné skoleni/provéreni zaméstnanct
0801 Zneuziti prenosnych/vyménitelnych nosicl dat
0802 Spionaz, odposlech, prozrazeni dat
0804 Odposlouchavani/modifikace dat prostfednictvim softwarového vybaveni
0901 Distributed denial of service (DDoS)
1102 Nedostatecné smazanéa data
1301 Zachytavani dat v sitich
1302 Skenovani a testovani bezpelnosti cloudové sluzby Gtocnikem
1401 Nedostatecné fizeni rizik - analyza rizik
1402 Nedostatecna bezpecénost v procesech vyvoje a podpory.
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4.1. Reputace

Poskozeni reputace cloudové sluzby v disledku chovani | Cloudovy poskytovatel
jinych subjektt Zakaznik
Reputace zakaznika cloudové sluzby je porusena na zakladé chovani jiného zdkaznika. Napfiklad posilani spamu,
ukladani warezu, provadéni hackerskych praktik, DOS Gtoku a atp.

Stredni

4.2. Politiky bezpecnosti informaci

Chybéjici strategie pro ukonéeni smluvniho vztahu s
poskytovatelem

Pokud zakaznik chce, nebo musi z dlvodu ukonceni sluzby, odejit od poskytovatele cloudové sluzby, tak zde
existuje urcité riziko. Neni-li zavedena Unikova "exit" strategie, vsechna data v cloudovém prostredi mohou byt
nedostupna nebo ztracena, jakmile dojde k ukonceni sluzeb (ocekdvanému i neocekdvanému) poskytovatele.

Zakaznik Vysoké

PoruSeni bezpecnostni politiky cloudové sluzby Cloudovy poskytovatel
Zéakaznik

Zaméstnanci poskytovatele cloudu nebo zakaznika porusi bezpecnostni politiku cloudové sluzby.

Vysoké

Absence "prijeti cloudové platformy" v IT strategii
spolecnosti.
Bez spravné nastavené IT strategie (zahrnujici pfijeti cloudové platformy) existuje riziko, Ze spolecnost nebude mit
své IT ¢innosti v souladu s obchodnimi cili spole¢nosti

Zakaznik Vysoké

Nedostate¢ny systém Fizeni bezpec¢nosti informaci
(ISMS), chybéjici postupy/politiky

Systém pro fizeni bezpecnosti informaci (ISMS) neni zaveden v dostatecné kvalité. Nejsou stanoveny potrebné
bezpelnostni postupy a politiky.

Cloudovy poskytovatel Vysoké

Konflikt mezi bezpe¢nostnimi politikami zakaznika a Cloudovy poskytovatel,
cloudového poskytovatele Zakaznik

Kladeni riznych pozadavk(i na bezpecnost z pohledu zakaznika a cloudového poskytovatele.

Vysoké
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4.3. Organizace bezpecnosti informaci

| Nedostate¢na izolace zakazniki Cloudovy poskytovatel

Zahrnuje chyby v pfidélovaném ulozném, sitovém prostoru atp.

| Zneuziti opravnéni Cloudovy poskytovatel Stredni
Spravce cloudového prostredi mlze zneuzit pridélena opravnéni.

4.4. Bezpecnost lidskych zdroju

Nedostatecné Skoleni/provéreni zaméstnanci gall?;;(;g:/ky poskytovatel e e

Mezi zaméstnanci jak zékaznika tak cloudového poskytovatele neni provadéno dostatecné skoleni s ohledem na
pouzivani programového vybaveni a bezpecnost pfi praci. Ohrozi chybné pouziti/nastaveni aplikace/Ulohy nebo
Uspésné provedeni Utoku prostfednictvim sociadlniho inZenyrstvi, emailu, telefonu atp.

Zameéstnanci poskytovatele cloudu nejsou pfi nastupu do zaméstnani dostatecné provéreni (rejstrik trestd,
reference od predchozich zaméstnavatell, mimopracovni aktivity, stret zajm0 atp.)

| Nedostatek zaméstnancii s potiebnou odbornou virovni Cloudovy poskytovatel Stredni
Pfi nemoci, nehodé hrozi nedostatek zaméstnanct s potrebnou odbornou drovni.

4.5. Rizeni aktiv

| ZneuZiti prenosnych/vyménitelnych nosic¢i dat Cloudovy poskytovatel Velmi vysoké
Odcizeni vyménitelnych/pfenosnych nosicl dat, prozrazeni informaci, modifikace/ztrata dat.

| SpionaZ, odposlech, prozrazeni dat Cloudovy poskytovatel Velmi vysoké

Poskytovatel cloudové sluzby je odposlouchavan (data, telefon, mistnost, serverovna, kamery), infikovan Spiénem
atp.

Odposlouchavani/modifikace dat prostiednictvim , a
technického vybaveni Cloudovy poskytovatel

Data z cloudové sluzby jsou modifikovana/odposlouchdvéna prostfednictvim technického vybaveni (router,
firewall, odposlech Wi-Fi, Bluetooth, GSM, kamera, tiskarna, firmware, stisky klaves klavesnice atp.)
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Odposlouchavani/modifikace dat prostiednictvim , . ,
softwarového vybaveni Cloudovy poskytovatel Velmi vysoké

Data z cloudové sluzby jsou modifikovana/odposlouchana prostrednictvim softwarového vybaveni (sw router, sw
firewall, aplikace, program, OS, keyloger, backdoor).

| Data/sw/hw pochazeji z nedivéryhodnych zdroja Cloudovy poskytovatel Stiedni
Cloudovy poskytovatel nedostatecné provéruje pavod/divéryhodnost dat/hardwaru/softwaru.

4.6. Rizeni pfistupu

| Distributed denial of service (DDoS) Cloudovy poskytovatel ;

Sluzba je vystavena Utoku, Ci jejim prostfednictvim je veden Utok Distributed denial of service (DDoS).

Economic denial of service (EDoS) Cloudovy poskytovatel Stiedni
Zakaznik

Existuje nékolik scénarll jak zneuZit zakaznikem pouzivanou cloudovou sluzbu a zpUsobit tim zakaznikovi financni
ztratu. Mezi né patfi napriklad odcizeni zakaznikovi identity, kdy Gtocnik pouziva zdkaznik(v cloudovy Ucet a
cloudové zdroje pro svoje potieby nebo s cilem poskodit zakaznika. V jiném pripadé, kdy zakaznik plati za
cloudovou sluzbu na zakladé zpracovanych pozadavkd, Ize pro vytvoreni skody pouzit DDoS Gtok.

| Kompromitace cloudové sluzby, hypervisoru Cloudovy poskytovatel
Kazda cloudova architektura obsahuje platformu, kterd je umisténa nad hardwarovou vrstvou a fidi pfidélovani

prostredkl z této vrstvy. V architekture laaS se jedna naptiklad o hypervisor. V pripadé, ze Gtocnik ovladne
hypervisor (fizeni cloudové sluzby), mlze teoreticky kompromitovat veskerd data, ktera cloudova sluzba
zpracovava.

Zneuziti identity fyzické osoby Cloudovy poskytovatel Vysoké
Zakaznik Y

Zneuziti identity fyzické osoby - odcizeni uzivatelského Gctu.

4.7. Kryptografie

| Nedostate¢né Sifrovani prenasenych dat v ramci cloudu Cloudovy poskytovatel
Data prenasend v rdmci aplikaci a systémi cloudové sluzby nejsou Sifrovana, ¢i jsou Sifrovana nedostatené. Bez

Sifrovani prenasenych dat existuje riziko neautorizovaného pfistupu k citlivym datim zdkaznika.
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Nedostatecné Sifrovani prenasSenych dat k zakaznikovi Cloudovy poskytovatel soké
Zikaznik Vysoké

Data prenasena od zakaznika do cloudové sluzby nejsou Sifrovana, ¢i jsou Sifrovana nedostatecné. Bez Sifrovani
prenasenych dat existuje riziko neautorizovaného pfistupu k citlivym datlim zakaznika.

Nizev rizika (ID 1003)  Odpovidnost

Nedostate¢né Sifrovani uloZenych dat Cloudovy poskytovatel
Zakaznik

Data uloZena v cloudové sluzbé nejsou Sifrovana, ¢i jsou Sifrovana nedostatecné.

Nizev rizika (ID 1004)  Odpovidnost

Nevhodné Sifrovaci algoritmy Cloudovy poskytovatel
Zakaznik

Pokud poskytovatel Sifruje data, je nutné, aby zadkaznik znal pouzity algoritmus. Ne vsechny algoritmy jsou
rovnocenné. Pouziti nevhodného Sifrovaci algoritmu miize zplsobit neopravnéné zverejnéni a Unik prenasenych a
uloZenych dat.

Nazev rizika (ID 1005) ‘ Odpovédnost

Neprimérena sila/délka Sifrovaciho klice Cloudovy poskytovatel
Zakaznik

'Nevhodn)'/ sila / délka Sifrovacich klic mdze zplsobit neopravnény pfistup k Gdajim klienta.

Nazev rizika (ID 1006) ‘ Odpovédnost Riziko

Nevhodné ulozZeni kli¢ii pro Sifrovani Cloudovy poskytovatel
Zakaznik
Klice pouzivané pro Sifrovani nejsou bezpecné ulozeny/spravovany. Napfiklad, pokud jsou Sifrovaci klice ulozeny u
cloudového poskytovatele, existuje riziko, Ze ulozené kli¢e budou poskytovatelem &i tfeti stranou zneuzity.

Vysoké

Nazev rizika (ID 1007) Odpovédnost

Ztrata klici pro Sifrovani Cloudovy poskytovatel
Zéakaznik

Klice pro Sifrovani dat jsou ztraceny/smazany/odcizeny/zasifrovany (ransomware).

4.8. Fyzicka bezpecnost a bezpecnost prostredi

Nazev rizika (ID 1101) ‘ Odpovédnost

Selhani IT zaFizeni Cloudovy poskytovatel
Zakaznik

Selhani/chybné fungovani IT zafizeni (sité, PC, HW serveru).

Nazev rizika (ID 1102) Odpovédnost Riziko

Nedostate¢né smazana data Cloudovy poskytovatel Vysoké riziko
Data nejsou po ukonceni pouzivani smazana/dostatecné kvalitné smazana ¢i zlikvidovana/skartovana (papir).

Nazev rizika (ID 1103) \ Odpovédnost Riziko
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| Neopravnény fyzicky pristup do DC Cloudovy poskytovatel Stiedni |
Cloudovy poskytovatel je zodpovédny za zajisténi fyzické bezpecnosti k zajisténi zdkaznikovych dat pred
neopravnénym pristupem. Nedostate¢né kontrolni mechanismy mohou mit v pripadé neopravnéného pristupu do
serverové mistnosti za nasledek poskozeni pocitacového vybaveni.

KradeZ/neopravnéné pouziti HW zarizeni a datovych
médii
Kradez HW zafizeni/datovych médii, mize zplsobit prozrazeni/ztratu/modifikaci dat.

Cloudovy poskytovatel Stredni

| Prirodni katastrofa Cloudovy poskytovatel Stredni |
Prirodni katastrofa mlze zpUsobit zatopeni datacentra, vypadek el. energie, preruseni sitového spojeni atp.

| Nedostate¢né uidrzba datového centra Cloudovy poskytovatel Stredni |
Cloudovy poskytovatel provadi nedostatecné udrzbu - elektfina, voda, klimatizace, IT.

| Poruchy zpiisobené zaienim Cloudovy poskytovatel Stredni
Poruchy zafizeni zplsobené elektromagnetickym, termalnim zarenim.

4.9. BezpecCnost provozu

Nedostatecné prostiedky/zdroje cloudové sluzby,
nedostupnost sluzby

Cloudova sluzba je pretizena ¢i nedostupna. Zakaznik se do sluzby nemdze prihlasit, sluzba vykazuje dlouhou
odezvu, nékteré funkce/zdroje sluzby nejsou dostupné, maji pomalou odezvu atp.

Cloudovy poskytovatel Stredni

| Kompromitace rozhrani pro Fizeni cloudové sluzby Cloudovy poskytovatel
Rozhrani pro fizeni (management interface) cloudové sluzby je kompromitovano - je s nim manipulovdno mimo
relevantni pouzivani a opravnéni, je nedostupné.

| Selhani programového vybaveni Cloudovy poskytovatel

Software v rdmci cloudové sluzby korektné nezpracovava vstupni pozadavky, ¢i nepodava korektni vystupy.

Nedostate¢né logovani, kompromitace provoznich ¢i Cloudovy poskytovatel
bezpecnostnich logi Zakaznik

Pozadované udélosti nejsou dostatecné logovany/zaznamenéavany. Provozni ¢i bezpelnostni logy/zdznamy mohou
byt zménény, smazany ¢i jinak zneuzity. Mohou napfiklad ovlivnit forenzni vysetiovani.

Sttedni

19



Analyza Rizik provozu spisové sluzby PIERSTONE = mainstream &

v Microsoft Azure TECHNOLOGIES

Kompromitace ¢i ztrata zaloZnich/archivnich dat Cloudovy poskytovatel
Zakaznik

Zalozni ¢i archivovana data mohou byt zménéna, smazana, ¢i prozrazena. Neni dodrzena doba uchovani pro

administrativni bezpeénostni politiky a pokyny.

Nedostate¢ny/neaktualni/neodladény antimalware Cloudovy poskytovatel :
Zakaznik fees

Nedostatecné odladénad antimalwarovad ochrana muze vést k poskozeni nebo ztrdté dat, nebo zpUsobit
nedostupnost datovych a informacnich systému pouzivanych poskytovatelem/zakaznikem cloudové sluzby.
Neaktualni/nedostatecnd antivirovda ochrana zvysuje pravdépodobnost virové infekce a mozné
ztraty/modifikace/nedostupnosti dat.

Stredni

| Nedostate¢né fungujici vulnerability a patch management | Cloudovy poskytovatel
Nefunguje nebo funguje nedostatecné vyhledavani zranitelnosti a jejich zaplatovani.

Vypadek podpurnych sluZeb v dodavatelském retézci
cloudového poskytovatele

Vypadek sluzeb dodavanych od tretich stran, které cloudovy poskytovatel vyuziva pro béh cloudové sluzby. V
dlsledku vypadku poskytovatell tretich stran mlze byt cloudova sluzba omezena na kvalité, funkcénosti Ci
dostupnosti. Jedna se napiiklad o dodavatele elektrické energie, konektivity do internetu, klimatizace, autentizace,
bezpecnostni sluzby atp.

Cloudovy poskytovatel Stredni

NemozZnost vlastni kontroly ucinnosti bezpec¢nostnich
opatieni u cloudového poskytovatele

Z&kaznikovy cloudové sluzby neni umoznéno provadét kontrolu Ucinnosti bezpecnostnich opatfeni, napfiklad
penetracni testovani, skenovani portd, hledani zranitelnosti atp.)

Cloudovy poskytovatel Stredni

4.10. Bezpecnost komunikaci

Zachytavani dat v sitich Clyoudoyy poskytovatel Velmi vysoké
Zékaznik

Distribuovana data z/do cloudové sluzby jsou zachytavana (Utocniky). Jedna se napfiklad o Utoky MIMT, sniffing,
spoofing.

skevno’vam a testovani bezpecnosti cloudové sluzby Cloudovy poskytovatel Velmi vysoks
utocnikem

Prostredky cloudové sluzby jsou natolik pfistupné, ze Utocnik mize provadét bezpecnostni skenovani otevienych
portd a zranitelnosti a jiné testy ohledné stavu bezpecnosti cloudové sluzby.
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Preruseni sit'ové komunikace Clroudoyy poskytovatel el
Zakaznik | UYL

Riziko, Ze sitova komunikace bude prerusena - prokopnuti kabelu, ruseni prenaseného signalu, chybna konfigurace
smérovani na distribucnich prvcich.

4.11. Akvizice, vyvoj a Udrzba systemu

| Nedostate¢né Fizeni rizik - analyza rizik Cloudovy poskytovatel Velmi vysoké
Poskytovatel cloudové sluzby by mél pravidelné revidovat analyzu rizik, prohlaseni o aplikovatelnosti (SoA), plan
zvladani rizik (RTP) a méreni Ucinnosti zavedenych opatreni.

| Nedostate¢na bezpecnost v procesech vyvoje a podpory Cloudovy poskytovatel
Pokud poskytovatel cloudové sluzby vyviji nastroje, které pouziva v rdmci poskytované sluzby, musi mit zavedenou
politiku a pravidla bezpecného vyvoje a podpory. Jinak hrozi, Ze sw bude napfiklad obsahovat chyby, citliva
provozni data budou pouZita pro testovani, nastroj nebude odpovidat zavedenym standard(im, podpora nebude
poskytovana v dostatecné kvalité atp.

4.12. Dodavatelské vztahy

| Netransparentni sub-processing Cloudovy poskytovatel

Cloudovy poskytovatel je netransparentni ohledné subdodavatelll - kdo jsou subdodavatelé, na jakych tlohach v
ramci poskytovanych sluzeb se podileji, jaké maji role, kdo zodpovidé za jejich Cinnost, jak jsou nastaveny smluvni
vztahy véetné pozadavkl na bezpecnosti informaci, k jakym zakaznickym datdm maji pristup atp.

Nedostate¢né obchodni podminky Cloudovy poskytovatel Vysoké
Zakaznik Y

Service Level Agreement (SLA) - podminky Urovné sluzeb.
Online Services Terms (OST) - ostatni smluvni zavazky.

Pokud SLA nebo OST neexistuje, neni aktualni ¢i nejasné definovana (detail, rozsah), nemusi odrazet souc¢asnou
situaci jak u zakaznika, tak u poskytovatele cloudové sluzby.

Z&kaznik nemusi byt schopen nastavit vhodné podminky, aby efektivné fidil sluzby poskytované dodavatelem.

Z&kaznik neni vcas cloudovym poskytovatelem informovén o planovanych/provedenych zménach v cloudové
sluzbé.

Neni smluvné zakotveno, ze zpracovavané informace nebudou zpracovavany pro jakymkoliv jiny Ucel, nez je
definovano ve smlouvé.
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Zakaznikovi sluzeb hrozi, ze mu budou odepreny prostredky, které mu umozni spinit sv(lj zavazek ohledné
opravy a / nebo vymazani osobnich udaju.

Hrozi, Ze zpracovatel osobnich Udajl ve verejném cloudu neinformuje zakaznika cloudové sluzby v souladu s
postupy a lh{itami dohodnutymi ve smlouvé o jakékoli pravné zavazné zadosti o sdéleni osobnich Udajl, ze
strany opravnénych organ(, pokud je takové sdéleni jinak zakazano.

Hrozi zatajeni subdodavatell poskytovatele cloudové sluzby.
Neuzavieni dohody o micenlivosti (NDA).

| Nedostate¢na integrace mezi IRM a SLA Zakaznik Stiedni |
V pripadé, ze vysledky hodnoceni rizik nebudou zaclenény do SLA a OST mezi zdkaznikem a poskytovatelem
cloudové sluzby, existuje riziko, Ze zakaznik nebude schopen splnit své strategické cile.

Nejasné rozdéleni odpovédnosti za implementaci Cloudovy poskytovatel ,
< p o . . Vysoké
bezpecnostnich opatreni Zakaznik

Nejasné rozdéleni odpovédnosti za implementaci bezpecnostnich opatfeni - jakad opatreni spravuje zakaznik a jaka
dodavatel cloudové sluzby.

4.13. Rizeni incidentl bezpeénosti informaci

Nedostate¢né FeSeni incidentu Cloudovy poskytovatel
Zéakaznik

Nastalé incidenty nejsou mezi zdkaznikem a poskytovatelem cloudové sluzby feSeny v dostatecné kvalité. Napf.
incidenty jsou hlaseny pozdé, nelplné, nespravnym osobam, nestandardni formou (tel, email, dopis...), formatem
(xIs, doc, html...) atp.

Stredni

4.14. Aspekty rizeni kontinuity Cinnosti

| Nedostate¢né DRP a BCP Cloudovy poskytovatel

Absence testovani a dokumentovani DR a BC planl by mohla vést k tomu, Ze poskytovatel cloudu nebude schopen
dostatecné (z pohledu ¢asu a pozadované kvality) obnovit své klicové procesy a systémy v pfipadé vypadku. Kromé
toho se také mize stat, ze zaméstnanci nebudou obeznédmeni s obsahem BC a DR plant => nebudou fadné
proskoleni v postupech pro krizové situace a jejich naslednéa reakce maze byt vhodna.

4.15. Soulad s pozadavky

| Chybéjici bezpe¢nostni certifikace poskytovatele cloudu Cloudovy poskytovatel Stredni
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Absence jakékoliv bezpecnostni certifikace poskytovatele sluzeb mlze znamenat, Ze procesy poskytovatele nejsou
nastaveny v souladu s nejlepSimi bezpecnostnimi postupy. Ta situace mlze vést k existenci nepokrytych
bezpecnostnich slabin v rdmci celé platformy.

Riziko ztraty certifikace, nedostupnost dokumentace k
prokazani certifikace

Riziko ztraty certifikace u cloudového poskytovatele. Dokumentace pro doloZeni certifikace neni dostupna.

Cloudovy poskytovatel Stiedni

Nesoulad s nadnarodnimi zakony Cloudovy poskytovatel
Zakaznik

V pripadé poruseni zakonnych pozadavkl a vydani soudniho/vladniho rozhodnuti, mlze dojit k zabaveni
hardwarového vybaveni cloudového poskytovatele a rovnéz k prozrazeni/nedostupnosti/ztraté informaci.

Stredni

E-discovery je vladni vySetfovaci metoda pro elektronicky ukladané informace.

Obecné plati, ze vlady maji pravo podle vnitrostatnich pravnich predpist pro pfistup k soukromym datdm v
pfipadech, kdy je ohrozena narodni bezpecnost. Vyssi riziko je v pfipadé, kdy jsou Udaje umistény v zemich, které
maji nepredvidatelné pravni vymahani.

Nesoulad v multijurisdikénich zakonech o datech Cloudovy poskytovatel
Zéakaznik

Riziko dopadl uloZeni dat mimo oblast jurisdikce EU a nedostatek transparentnosti. Riziko legislativnich zmén
mUZe negativné ovlivnit podnikani. Takové zmény mohou mit za nasledek vyznamné zmény v ramci odvétvi, popt.
v nakladové strukture.

Stredni

Nesoulad se zakonem ¢. 101/2000 Sh. o ochrané osobnich
udaji
Pro spolecnost, ktera naklada s osobnimi tdaji a zaroven migruje do cloudu, je nezbytné posoudit, zda poskytovatel
cloudu pIni podminky stanovené Ufadem pro ochranu osobnich Gdaj.
V pfipadé, kdy poskytovatel cloudovych sluzeb bude zpracovavat osobni Udaje podle zakona ¢.101/2000 Sb., o
ochrané osobnich udajt, v aktuadlnim znéni, vystupuje v roli zpracovatele osobnich Udajd a spravce s nim musi
uzavfit smlouvu o zpracovani osobnich Udajd. Zaroven musi dodavatel cloudovych sluzeb plnit pozadavky zékona
¢.101/2000 Sb. nebo smérnice 95/46/ES pro predavani osobnich Udaji zpracovatellim usazenym ve tietich zemich.
Pfi nenaplnéni téchto pozadavkl muze dojit k uplatnéni pravnich sankci — finanénich nebo s dopadem na dobré
jméno. Kazdy poskytovatel cloudu mize ziskat od Ufadu na ochranu osobnich Gdaja oficialni potvrzeni, Ze splfuje
pozadavky, a vyuzivat je jako podklad pro dolozeni souladu se zakonem.

Cloudovy poskytovatel Stredni

Nesoulad se zakonem ¢. 181/2014 Sh. a souvisejicimi Cloudovy poskytovatel
vyhlaskami o kybernetické bezpecnosti Zakaznik

Z&kaznik ¢i poskytovatel cloudové sluzby, ktery podléhd zdkonu 181/2014, nenapliiuje veskeré relevantni
pozadavky zadkona a s nim souvisejicich vyhlasek.

Stiedni
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| Nesoulad s poZzadavky normy ISO/IEC 27001/2013 Cloudovy poskytovatel Stredni |
Cloudovy poskytovatel neni v souladu s normoul SO/IEC 27001:2013 Information technology — Security
technigues — Information security management systems — Requirements (second edition).

| Nesoulad s doporuc¢enimi normy ISO/IEC 27017:2015 Cloudovy poskytovatel Stredni |
Cloudovy poskytovatel neni v souladu s normou ISO/IEC 27017:2015 / ITU-T X.1631 — Information technology —
Security techniques — Code of practice for information security controls based on ISO/IEC 27002 for cloud services.

| Nesoulad s doporucenimi normy ISO/IEC 27018:2014 Cloudovy poskytovatel Stredni |
Cloudovy poskytovatel neni v souladu s normou ISO/IEC 27018:2014 — Information technology — Security
techniques — Code of practice for protection of Personally Identifiable Information (PIl) in public clouds acting as
PIl processors.

Nesoulad se zakonem ¢. 499/2004 Sb. o archivnictvi Cloudovy poskytovatel
Zakaznik

Cloudovy poskytovatel neni v souladu se zdkonem ¢&. 499/2004 Sb. o archivnictvi a spisové sluzbé a o zméné
nékterych zakond.

Stredni

Riziko nedodrZeni zakonnych poZadavki, opusténi
jurisdik¢éniho prostiedi na strané dodavatele
Cloudovy poskytovatel védomé nedodrzuje zakonné pozadavky, ziekl se respektovani jurisdikéniho prostredi (napf-
respektovani pouze prava USA, nikoli EU).

Cloudovy poskytovatel Stredni

Nesoulad s GDPR EU Cloudovy poskytovatel
Zéakaznik

Cloudovy poskytovatel ¢i zadkaznik neni v souladu s regulatornim nafizenim General Data Protection Regulation
(GDPR) - regulace EU dopadajici na viechny spolec¢nosti zpracovavajici osobni data.

Stredni

Licen¢ni riziko Cloudovy poskytovatel
Zakaznik

Poruseni licen¢nich podminek. Riziko se vztahuje napf. na sw licence (os, aplikace), licence dusevniho vlastnictvi
atp.

Stiredni
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Kapitola popisuje, jak jsou vyse identifikovand rizika pokryta opatfenimi.

5.1.

Pokryti identifikovanych rizik

TECHNOLOGIES

V rdmci zjisténi stavu pokryti rizik u cloudovych sluzeb Azure, spisové sluzby GINIS a 0365, byla vyse identifikovana
a ohodnocena rizika vztazena na uvedené tfi sluzby a stanoven stav jejich pokryti bezpecnostnimi opatrenimi ze
strany provozovatele, spolecnosti Microsoft a Gordic a zakaznika, organizace statni spravy. Stav pokryti jednotlivych
rizik mapuje tabulka uvedena nize. Tabulka zachycuje nazev identifikovaného rizika a jeho stav ohledné pokryti
opatrenimi.

0101
0501
0502
0503
0504

0505
0601
0602
0701
0702
0801
0802
0803
0804
0805
0901
0902
0903
0904
1001
1002
1003
1004

Poskozeni reputace cloudové sluzby v dusledku chovani jinych subjektl
Chybéjici strategie pro ukon&eni smluvniho vztahu s poskytovatelem
PoruSeni bezpe€nostni politiky cloudové sluzby

Absence "pfijeti cloudové platformy" v IT strategii spole¢nosti.

Nedostate€ny systém Fizeni bezpecénosti informaci (ISMS), chybéjici
postupy/politiky

Konflikt mezi bezpeénostnimi politikami zakaznika a cloudového poskytovatele
Nedostate¢na izolace zakaznikd

Zneuziti opravnéni

Nedostatecné skoleni/provéreni zaméstnancl

Nedostatek zaméstnancu s potfebnou odbornou urovni

Zneuziti pfenosnych/vymeénitelnych nosicl dat

Spionaz, odposlech, prozrazeni dat

Odposlouchavani/modifikace dat prostfednictvim technického vybaveni
Odposlouchavani/modifikace dat prostfednictvim softwarového vybaveni
Data/sw/hw pochazeji z neduavéryhodnych zdroj(

Distributed denial of service (DDoS)

Economic denial of service (EDoS)

Kompromitace cloudové sluzby, hypervisoru

Zneuziti identity fyzické osoby

Nedostate¢né Sifrovani pfenasenych dat v ramci cloudu

Nedostate¢né Sifrovani pfenasenych dat k zakaznikovi

Nedostate¢né Sifrovani ulozenych dat

Nevhodné Sifrovaci algoritmy
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Microsoft
Ano
Ano
Ano

Neaplikovatelné
Ano

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano)
Ano
Ano
Ano
Ano
Ano
Ano
Ano

Ano
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1005
1006
1007
1101
1102
1103
1104
1105
1107
1108
1201
1202
1203
1204
1205
1206
1207
1209
1210

1301
1302
1303
1401
1402
1501
1502
1503
1504
1601
1701
1801
1802

Nepfiméiena sila/délka Sifrovaciho kli¢e

Nevhodné ulozeni kli€u pro Sifrovani

Ztrata klic¢u pro Sifrovani

Selhani IT zafizeni

Nedostate¢né smazana data

Neopravnény fyzicky pfistup do DC

KradezZ/neopravnéné pouziti HW zafizeni a datovych médii

Pfirodni katastrofa

Nedostatecné udrzba datového centra

Poruchy zplsobené zarenim

Nedostate€né prostfedky/zdroje cloudové sluzby, nedostupnost sluzby
Kompromitace rozhrani pro fizeni cloudové sluzby

Selhani programového vybaveni

Nedostate¢né logovani, kompromitace provoznich ¢&i bezpeénostnich logu
Kompromitace &i ztrata zaloznich/archivnich dat
Nedostate€ny/neaktualni/neodladény antimalware

Nedostate¢né fungujici vulnerability a patch management

Vypadek podpurnych sluzeb v dodavatelském fetézci cloudového poskytovatele

Nemoznost vlastni kontroly G€innosti bezpeénostnich opatfeni u cloudového
poskytovatele

Zachytavani dat v sitich

Skenovani a testovani bezpecnosti cloudové sluzby Uto¢nikem
Pferuseni sitové komunikace

Nedostatec¢né Fizeni rizik - analyza rizik

Nedostatec¢na bezpec€nost v procesech vyvoje a podpory
Netransparentni sub-processing

Nedostate€¢né obchodni podminky

Nedostate¢na integrace mezi IRM a SLA

Nejasné rozdéleni odpovédnosti za implementaci bezpecnostnich opatfeni
Nedostate¢né feSeni incidentl

Nedostate¢né DRP a BCP

Chybéjici bezpecnostni certifikace poskytovatele cloudu

Riziko ztraty certifikace, nedostupnost dokumentace k prokazani certifikace
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Microsoft
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano

Ano
Ano

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Neaplikovatelné
Ano
Ano
Ano
Ano
Ano
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1803

1804
1805
1806

1807
1808
1809
1810
1811
1812

1813

0101
0501
0502
0503
0504

0505
0601
0602
0701
0702
0801
0802
0803
0804
0805
0901

Nesoulad s nadnarodnimi zakony

Nesoulad v multijurisdik&nich zdkonech o datech
Nesoulad se zakonem €. 101/2000 Sb. o ochrané osobnich udajl

Nesoulad se zakonem €. 181/2014 Sb. a souvisejicimi vyhldSkami o
kybernetické bezpe&nosti

Nesoulad s pozadavky normy ISO/IEC 27001/2013
Nesoulad s doporu€enimi normy ISO/IEC 27017:2015
Nesoulad s doporu€enimi normy ISO/IEC 27018:2014
Nesoulad se zakonem €. 499/2004 Sb. o archivnictvi
Nesoulad s GDPR EU

Riziko nedodrzeni zakonnych pozadavku, opusténi jurisdikéniho prostredi na
strané dodavatele

Licenéni riziko

Poskozeni reputace cloudové sluzby v dusledku chovani jinych subjektl
Chybéjici strategie pro ukon&eni smluvniho vztahu s poskytovatelem
Poruseni bezpecénostni politiky cloudové sluzby

Absence "pfijeti cloudové platformy" v IT strategii spolecnosti.

Nedostate€ny systém Fizeni bezpecénosti informaci (ISMS), chybéjici
postupy/politiky

Konflikt mezi bezpe€nostnimi politikami zakaznika a cloudového poskytovatele
Nedostate¢na izolace zékaznikd

Zneuziti opravnéni

Nedostatecné Skoleni/provéfeni zameéstnancu

Nedostatek zaméstnanc s potfebnou odbornou drovni

Zneuziti pfenosnych/vymeénitelnych nosicl dat

Spionaz, odposlech, prozrazeni dat

Odposlouchavani/modifikace dat prostfednictvim technického vybaveni
Odposlouchavani/modifikace dat prostfednictvim softwarového vybaveni
Data/sw/hw pochazeji z neduavéryhodnych zdroj(

Distributed denial of service (DDoS)
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Microsoft

Ano

Ano
Ano

Ano

Ano
Ano
Ano
Ano
Ano

Ano

Ano

Gordic
Ano
Neaplikovatelné
Ano

Neaplikovatelné
Ano

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano



Analyza Rizik provozu spisové sluzby
v Microsoft Azure

0902
0903
0904
1001
1002
1003
1004
1005
1006
1007
1101
1102
1103
1104
1105
1107
1108
1201
1202
1203
1204
1205
1206
1207
1209
1210

1301
1302
1303
1401
1402
1501
1502
1503
1504

PIERSTONE

Economic denial of service (EDoS)

Kompromitace cloudové sluzby, hypervisoru

Zneuziti identity fyzické osoby

Nedostate¢né Sifrovani pfenadenych dat v ramci cloudu

Nedostate¢né Sifrovani pfenadenych dat k zakaznikovi

Nedostate€né Sifrovani ulozenych dat

Nevhodné Sifrovaci algoritmy

Nepfiméiena sila/délka Sifrovaciho kli¢e

Nevhodné ulozeni kli€u pro Sifrovani

Ztrata klic¢u pro Sifrovani

Selhani IT zafizeni

Nedostate¢né smazana data

Neopravnény fyzicky pfistup do DC

Kradez/neopravnéné pouziti HW zafizeni a datovych médii

Pfirodni katastrofa

Nedostatecné udrzba datového centra

Poruchy zplsobené zarenim

Nedostate€né prostifedky/zdroje cloudové sluzby, nedostupnost sluzby
Kompromitace rozhrani pro fizeni cloudové sluzby

Selhani programového vybaveni

Nedostate¢né logovani, kompromitace provoznich ¢&i bezpeénostnich logu
Kompromitace &i ztrata zaloznich/archivnich dat
Nedostatecny/neaktualni/neodladény antimalware

Nedostate¢né fungujici vulnerability a patch management

Vypadek podpurnych sluzeb v dodavatelském fetézci cloudového poskytovatele

Nemoznost vlastni kontroly u€innosti bezpecnostnich opatfeni u cloudového
poskytovatele

Zachytavani dat v sitich

Skenovani a testovani bezpecnosti cloudové sluzby Uto¢nikem
Preruseni sitové komunikace

Nedostatecné fizeni rizik - analyza rizik

Nedostatecna bezpecnost v procesech vyvoje a podpory
Netransparentni sub-processing

Nedostate¢né obchodni podminky

Nedostate¢na integrace mezi IRM a SLA

Nejasné rozdéleni odpovédnosti za implementaci bezpeénostnich opatfeni
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>

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
Neaplikovatelné

Ano
Neaplikovatelné

Ano

Ano
Neaplikovatelné
Neaplikovatelné

Ano
Neaplikovatelné

Ano

Ano

Ano
Neaplikovatelné

Ano

Neaplikovatelné
Ano

Ano
Neaplikovatelné
Neaplikovatelné

Ano

Ano

Ano

Ano
Neaplikovatelné

Ano
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1601
1701
1801
1802
1803

1804
1805
1806

1807
1808
1809
1810
1811
1812

1813

0101
0501
0502
0503
0504

0505
0601
0602
0701
0702
0801
0802
0803

Nedostate¢né feSeni incidentl

Nedostate¢né DRP a BCP

Chybéjici bezpe€nostni certifikace poskytovatele cloudu

Riziko ztraty certifikace, nedostupnost dokumentace k prokazani certifikace

Nesoulad s nadnarodnimi zakony

Nesoulad v multijurisdik&nich zakonech o datech
Nesoulad se zakonem €. 101/2000 Sb. o ochrané osobnich udajl

Nesoulad se zakonem €. 181/2014 Sb. a souvisejicimi vyhldSkami o
kybernetické bezpecnosti

Nesoulad s pozadavky normy ISO/IEC 27001/2013
Nesoulad s doporu€enimi normy ISO/IEC 27017:2015
Nesoulad s doporu€enimi normy ISO/IEC 27018:2014
Nesoulad se zakonem ¢&. 499/2004 Sb. o archivnictvi
Nesoulad s GDPR EU

Riziko nedodrzeni zakonnych poZadavku, opusténi jurisdikéniho prostfedi na
strané dodavatele

Licenéni riziko

Poskozeni reputace cloudové sluzby v dusledku chovani jinych subjektl
Chybéjici strategie pro ukon&eni smluvniho vztahu s poskytovatelem
Poruseni bezpecénostni politiky cloudové sluzby

Absence "pfijeti cloudové platformy” v IT strategii spole¢nosti.

NedostateCny systém Fizeni bezpecnosti informaci (ISMS), chybéjici
postupy/politiky

Konflikt mezi bezpe€nostnimi politikami zakaznika a cloudového poskytovatele
Nedostate¢na izolace zékaznikd

Zneuziti opravnéni

Nedostatecné Skoleni/provéfeni zameéstnancu

Nedostatek zaméstnanc s potfebnou odbornou drovni

Zneuziti pfenosnych/vymeénitelnych nosicl dat

Spionaz, odposlech, prozrazeni dat

Odposlouchavani/modifikace dat prostfednictvim technického vybaveni
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Ano
Ano
Ano

Ano
Ano

Neaplikovatelné

Ano
Ano

Ano
Ano
Ano
Ano

Neaplikovatelné
Ano

Ano

(Organizace statni
spravy)
Ano
Ano
Ano
Ano

Ano

Ano
Neaplikovatelné
Ano
Ano
Ano
Ano
Ano
Ano
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0804
0805
0901
0902
0903
0904
1001
1002
1003
1004
1005
1006
1007
1101
1102
1103
1104
1105
1107
1108
1201
1202
1203
1204
1205
1206
1207
1209
1210

1301
1302
1303
1401
1402
1501

Odposlouchavani/modifikace dat prostfednictvim softwarového vybaveni
Data/sw/hw pochazeji z neduvéryhodnych zdrojl

Distributed denial of service (DDoS)

Economic denial of service (EDoS)

Kompromitace cloudové sluzby, hypervisoru

Zneuziti identity fyzické osoby

Nedostate¢né Sifrovani pfenasenych dat v ramci cloudu

Nedostate¢né Sifrovani pfenasenych dat k zakaznikovi

Nedostate¢né Sifrovani ulozenych dat

Nevhodné Sifrovaci algoritmy

Nepfiméiena sila/délka Sifrovaciho kli¢e

Nevhodné ulozeni kli¢u pro Sifrovani

Ztrata kli¢u pro Sifrovani

Selhani IT zafizeni

Nedostate¢né smazana data

Neopravnény fyzicky pfistup do DC

Kradez/neopravnéné pouziti HW zafizeni a datovych médii

PFirodni katastrofa

Nedostate¢né udrzba datového centra

Poruchy zplsobené zarenim

Nedostate¢né prostifedky/zdroje cloudové sluzby, nedostupnost sluzby
Kompromitace rozhrani pro fizeni cloudové sluzby

Selhani programového vybaveni

Nedostatecné logovani, kompromitace provoznich ¢&i bezpeénostnich logu
Kompromitace &i ztrata zaloznich/archivnich dat
Nedostate€ny/neaktualni/neodladény antimalware

Nedostatecné fungujici vulnerability a patch management

Vypadek podpuarnych sluzeb v dodavatelském fetézci cloudového poskytovatele

Nemoznost vlastni kontroly G€innosti bezpeénostnich opatfeni u cloudového
poskytovatele

Zachytavani dat v sitich

Skenovani a testovani bezpecnosti cloudové sluzby utocnikem
Pferuseni sitové komunikace

Nedostatecné fizeni rizik - analyza rizik

NedostateCna bezpec€nost v procesech vyvoje a podpory

Netransparentni sub-processing
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1502 Nedostate¢né obchodni podminky Ano
1503 Nedostate€na integrace mezi IRM a SLA Ano
1504 Nejasné rozdéleni odpovédnosti za implementaci bezpe&nostnich opatfeni Ano
1601 Nedostate¢né Feseni incidentu Ano
1701 Nedostate¢né DRP a BCP Ano
1801 Chybéjici bezpe€nostni certifikace poskytovatele cloudu Neaplikovatelné
1802 Riziko ztraty certifikace, nedostupnost dokumentace k prokazani certifikace Neaplikovatelné
1803 Nesoulad s nadnarodnimi zakony Ano
1804 Nesoulad v multijurisdikénich zdkonech o datech Neaplikovatelné
1805 Nesoulad se zakonem €. 101/2000 Sb. o ochrané osobnich udajl Ano
1806 Nesoulac_j se zékon%m (“:._181/2014 Sb. a souvisejicimi vyhlaskami o ANno
kybernetické bezpecnosti
1807 Nesoulad s pozadavky normy ISO/IEC 27001/2013 Ano
1808 Nesoulad s doporu¢enimi normy ISO/IEC 27017:2015 Ano
1809 Nesoulad s doporu¢enimi normy ISO/IEC 27018:2014 Neaplikovatelné
1810 Nesoulad se zakonem &. 499/2004 Sb. o archivnictvi Ano
1811 Nesoulad s GDPR EU Neaplikovatelné
1812 Riziko nedodrzeni zakonnych poZadavku, opusténi jurisdikéniho prostredi na Neaplikovatelné
strané dodavatele
1813 Licencni riziko Ano

Podrobnéjsi popis opatreni je uveden v priloze Pfiloha A Identifikace a analyza legislativnich poZadavkd (zékonné
pozadavky) a v pfilozeném excelovém souboru nazvaném Cloud Risk Assessment.xlsx, na zalozce Cloud Risk Register
a Registr typovych opatreni. Na zalozce Cloud Risk Register je rovnéz uvedeno prehodnoceni pravdépodobnosti,
dopadu a rizik po aplikaci bezpecnostnich opatreni.

5.2. Soulad s mezinarodnimi standardy

Sluzby Azure a 0365 spliuji pozadavky mnoha mezinadrodné uznavanych norem a standard(, napfiklad I1SO/IEC
27001, ISO/IEC 27018, SOC 1-2-3, NIST 800-171, UK G-Cloud, EU Model Clauses aj.
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ISO/IEC 27018

ISO/IEC 27001

NIST
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MIST 800-171 CSA CCM EMISA IAF
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mainstream

TECHNOLOGIES

S0C3

sootoss

Iy

Turopsan

S GOV.UK

EU Model Clauses UK G-Cloud

Aktualni seznam vsech norem, jejichz pozadavky splnuji cloudové sluzby Microsoft, se nachazi na adrese

https://www.microsoft.com/en-us/trustcenter/Compliance.

Spisova sluzba GINIS od spole¢nosti GORDIC spliuje zakonné pozadavky:
Certifikat spInéni pozadavkd zakona 499/2004 Sb., o archivnictvi a spisové sluzbé.
Certifikat ovéreni shody produktu (IS GINIS) vici pozadavkim zakona ¢.181/2014 Sb., o kybernetické

bezpecnosti.

Certifikat vhodného dodavatele pro feSeni v oblasti elektronického podepisovani dokumentt v digitalni

podobé a v souladu s nafizenim elDAS.

Certifikat ’-%

€. 1C-20120301

GINIS verze 3, v rozsahu zikaznikem vybrané funkcionality
Posouzeni vii&i pofadavkim zak. & 499/2004 Sb., v platném znéni, a ndvaznych predpisii

Objednatel:
GORDIC spol. s 1. 0., Erbenova 4, 586 01 Jihlave

Inspekce IT/IS v rozsahu zékaznikem definované funkcionality a etalonu
provedena die schvaleného metodického pokynu I0-F-CLIETA,
Posuzovana kritéria jsou uvedena v Inspsknim protokolu

Hodnoceni: Spliuje kritéria inspekce

Plainy od 21. 3. 2012 L

Togivl A-TEST i

Certifika AQE\
ertifikat
€.1C-20160501
Produkt: Informatni systém GINIS®, verze 3.76
‘ovéfeni shody produktu viéi poZadavkiim zikona E. 181/2014 Sb.,
o kybernetické bezpecnosti

Objednatel:
GORDIC spol. s 0., Erbenova 4, 586 01 Jihlava

Inspekce ITAS v rozsahu zakaznikem definované funicionality a etalonu
provedend dle schvaleného metodického pokynu 10-F-CLIETA.
Posuzovana kriléria jsou uvedena v Inspekénim protakolu.

GOt
{':"%fri Hodnocent: Spliiuje kritéria inspekee.
w Platny od 6. 5. 2016

"

datum 21. 3. 2012

r Certifikovany
dodavatel
. o

Tento cendikt potvrzuje, £

produkt GINIS

dedavatele

GORDIC spol.sr. 0.

spinil viechna kvakikatn kifleria a

pozadaviy & byl uznén
S CRG 28 opravniného

WATELE PRO
KEHO PODEPISOVANI
£ a v souladu

kumentl podepsané eekdroricijm
pedpisem wi edugici stancardom

information
and records
management

soclety

CZECH REPUBLIC GROUP

s - Caneh
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5.3. Mira pokryti rizik opatrenimi

Na zakladé vysledkd pokryti rizik opatrenimi Ize konstatovat, Ze:
Spole¢nost Microsoft v ramci nabizenych cloudovych sluzeb Azure a Office 365 pokryva 97 %

identifikovanych rizik. Zbyvajici 3 % rizik jsou na poskytovatele cloudové sluzby neaplikovatelna.

Pokryti rizik u cloudovych sluzeb
Microsoft Azure a Office 365

Neaplikovatelna rizika 3%

Nepokryta
rizika

0%

Pokryta rizika

97%

m Pokrytd rizika ~ m Neaplikovatelnd rizika ~ m Nepokryta rizika

Spole¢nost Gordic u spisové sluzby Ginis pokryvd 79 % identifikovanych rizik, 21 % rizik je
neaplikovatelnych.
Pokryti rizik u spisové sluzby

Neaplikovatelna
rizika

21%

Nepokryta
rizika

0%

Pokryta rizika
79%

m Pokryta rizika m Neaplikovatelna rizika

® Nepokryta rizika = Nezodpovézena rizika
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= Organizace statni spravy mlze pokryt 77 % identifikovanych rizik, 23 % je neaplikovatelnych.

Doporucena opatreni pro pokryti rizik u zakaznika
(organizace statni spravy)

Neaplikovatelnarizika

23%

Rizika lze pokryt

77%

= Rizika Ize pokryt ~ ® Neaplikovatelna rizika
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Kapitola popisuje pouzité zdroje v ramci tohoto dokumentu.
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Nize uvedeny vycet dokumentace je registrem, ktery mimo jiné odkazuje na dokumenty, kde jsou uvedeny popisy

konkrétnich opatreni.

Uvedenad dokumentace je pfilozena jako volna pfiloha tohoto dokumentu. Nékteré

z dokumentt jsou pfistupné pouze pro zékazniky cloudovych sluzeb spolecnosti Microsoft na zakladé platnych
NDA, a proto v pfipadé distribuce této zpravy mimo prostiedi organizaci statni spravy nejsou dokumenty
pfipojeny.

00

01

02

03

04

05

06

07

08

09

10
11

12

13

14
15
16

17

00_AR GINIS v AZURE.pdf

01_Cloud Computing Security Risk Assessment.pdf

02_Azure ISO Statement of Applicability SOA 2015 clickwraper
protected.pdf

03_Azure_ISO 27001 Report Aug 2015_clickwraped-protected.pdf

04_MCIO ISO Audit Report -clickwraped-protected FY15.pdf

05_MCIO ISO Statement of Applicability SOA 2015 clickwraped-
protected.pdf

06_Microsoft Online Services Controls Aligned to ISO 27001_2013 and ISO

27018_2014 FAQ (2015).pdf
07_Microsoft-Office365-CCM-v3.0.1-2015-12-18.pdf

08_0Office 365 ISMS Statement of Applicability Security and Privacy
2015.xlIsx

09_Office 365 ISO 27001 and ISO 27018 Audit Assessment Report
2015.pdf

10_Tenant Isolation in Office 365.pdf
11_Cloud Exit Strategie zakaznika 160901.pdf

12_0OnlineSvcsConsolidatedSLA(WW)(Czech)(April2016)(cr).docx

13_Shared responsibilities for cloud computing.pdf

14_Data Encryption Technologies in Office 365.pdf
15_Security in Office 365 Whitepaper.docx
16_Strategie ICT a bezpecnosti informaci.docx

17_MicrosoftProductTerms(WW)(Czech)(May2016)(cr).docx
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Dokument od The European Network
and Information Security Agency
(ENISA) nazvany: Cloud Computing -
Benefit, risks and recommendations for
information security. Dil€i zdroj pro
registr rizik, aktiv a zranitelnosti.

SoA pro 27001, Azure (2015)

Assessment Report pro 27001, Azure
(2015)

Assessment Report pro 27001, Microsoft
Cloud Infrastrukture Operation (MCIO)
(2015)

SoA pro 27001, MCIO (2015)

Mapuje soulad s ISO 27001 a ISO
27018, Microsoft Online Services (2015)
Mapuje pozadavky Cloud Control Matrix
od CSA na 0365

SoA pro 27001 a 27018 (2015)

Assessment Report pro 27001 a 27018,
Office 365 (2015)

Popis izolace dat uzivatelt v O365
Exit strategie zakaznika pro cloudové
prostieni

Smlouva o urovni sluzeb pro online
sluzby

Odpovédnosti zakaznika pfi pouzivani
cloudovych sluzeb MS
Sifrovani v 0365

Bezpecnost v 0365

Strategie ICT a bezpec¢nosti inforamci
zakaznika

Licen¢ni podminky, které uvadéji
seznam univerzalnich licen¢nich
podminek a podminek licenéniho
modelu vztahujicich se na softwarové
produkty.
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18 18_ISO 27001_2013 and ISO 27018_2014 Aligned FAQ (2016).pdf Mapuje soulad s ISO 27001 a ISO
27018, Microsoft Online Services (2016)

19 19_StandardResponsetoRequestforinformationMicrosoftAzureOct2015.docx

Popisuje zabezpeceni MS Azure
20 20_MicrosoftOnlineServicesTerms(Czech)(November2016)(cr).docx

Podminky pro sluzby online MS (OST)

21 21_Provadéci smlouva Enterprise.pdf Smlouva Enterprise mezi zakaznikem a
MS

22 22 _Provadéci smlouva 2014_016.pdf Provadéci smlouva na pofizovani licenci
MS (2014)

23 23_Microsoft_Cloud_Services_Risk_Management_in_European_Health.pdf Privodce bezpeénosti a ochranou
osobnich Udaju v cloudovych sluzbach
ve zdravotnictvi.

24 24 Microsoft_Enterprise_Cloud_Red_Teaming.pdf Strategie penetraéniho testovani
cloudové infrastruktury, sluzeb a aplikaci
Microsoft.
25 25_Prohlaseni-aplikovatelnosti-Gordic.pdf Prohlaseni o aplikovatelnosti spole¢nosti
Gordic
26 26_Microsoft Cloud_Information_Security_Management_System (17p. Feb  ISMS pro cloudovou infrastruktutu MS.
2014).pdf Rizeni rizik
27 27_NDA_only_ISAE 3000 Microsoft CZ cloud risk management v102 Soulad metodologie posuzovani rizik
CZ.PDF sluzby Microsoft Online Services
(MOSRAM) se zakonem 181/2014 Sb.
28 28 _Office 365 Residual Risk Report 2014 (MS Confidential).docx Zbytkova rizika Office 365 (2014)
29 29 Windows Azure Subcontractors.pdf Seznam subdovatel(, ktefi jsou
opravnéni zpracovavat uzivatelska data
30 30_GINADMO1.pdf Administraéni pfirucka pro IS Ginis
31 31_Prohlaseni-aplikovatelnosti-2015-Gordic. pdf Prohlaseni o palikovatelnosti Gordic
(2015)
32 32_S.ICZa.s.-Protecting_Data_in_MS_Cloud_202_Final.pdf Studie se zabyva ochranou dat v

prostiedi online sluzeb spole¢nosti
Microsoft (ochranou dat v cloudovych
sluzbach) z pohledu poZadavk( Zakona
¢. 181/2014 Sb., o kybernetické
bezpecnosti a navazujici vyhlasky ¢&.

316/2014 Sb.
33 33_MicrosoftAzureDataProtection_Aug2014.pdf Protecting Data in Microsoft Azure
34 34 Windows Azure Network Security Whitepaper - FINAL.docx Sitova bezpecnost Windows Azure

35 35_ISAE 3000 Microsoft CZ cloud risk management v102 CZ (NDA info).pdf Zprava poskytujici pfimérenou jistotu o
metodologii posuzovani rizik Microsoft
Online Services na zakladé pozadavk,
vyplyvajicich z Paragrafu 5/2(b) Zakona
o kybernetické bezpec¢nosti ¢.181/2014
sb., Paragrafu 4 a 7 vyhlasky o
kybernetické bezpecnosti

¢.316/2014 sb.

36 36_Microsoft Azure ISO 27017 Certificate.pdf Certifikat o souladu s ISO/IEC
27017:2015

37 37_Azure ISO 27018 Certificate Pll 648972 Year 2016.pdf Certifikat o souladu s ISO/IEC
27018:2014

38 38 _Azure ISO 27001_27018 Statement of Applicability Year 2016.pdf Prohlaseni o aplikovatelnosti (SoA) pro

MS Azure v ramci ISO/IEC 27001:2013

36



Analyza Rizik provozu spisové sluzby PIERSTONE = mainstream
v Microsoft Azure - TECHNOLOGIES &

39 39 Azure ISO 27001_27018 Assessment Report Year 2016.pdf Zprava z auditu pro MS Azure v ramci
ISO/IEC 27001 a 27018

40 40_Azure ISO 27001 Certificate IS 577753 Year 2016.pdf Certifikat o souladu MS Azure s ISO/IEC
27001:2013

41 41_Cilovy koncept SO 160509.pdf Popis aktualniho stavu interni

infrastruktury statni organizace
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V rdmci této kapitoly bylo analyzovano, zda jsou smluvni ustanoveni a technickd specifikace sluzeb (vcetné
technické dokumentace) spolecnosti Microsoft v souladu s vybranymi legislativnimi pozadavky vztahujicimi se na
zpracovani osobnich Udajd a dokumentl v ramci spisové sluzby v cloudovém prostredi. Tato kapitola neobsahuje
Uplny vycet legislativnich pozadavkd, které se na vyuziti cloud computingu pro zajisténi cloudové sluzby vztahuji,
ale analyzuje vybrana dllezita ustanoveni tykajici se ochrany osobnich Udaji se zamérenim na obsah smlouvy o
zpracovani osobnich Udajli mezi zékaznikem z vefejného sektoru a spolecnosti Microsoft a  pozadavki
stanovenych obecné na zajiStovani spisové sluzby.

U kazdého pozadavku je néasledné uvedeno, zda a jakym zpUsobem je dany pozadavek v cloudovém prostredi
Microsoft Azure pokryt podle Podminek pro sluzby online platnych k 1. listopadu 2016 (déle jen ,PSO"), které
stanovi podminky pro uzivani sluzeb online, véetné Microsoft Azure. Smluvni vztah mezi spole¢nosti Microsoft a
zakazniky neni stanoven pouze v PSO, ale také v dalSich dokumentech uzavirané zakaznikem pfi nakupu sluzby
Microsoft Azure; mezi tyto patfi napf. Master Business and Services Agreement (Smlouva Business and Services),
Enterprise Agreement (Smlouva Enterprise), Enterprise Enrollment for Server and Cloud (Provéadéci smlouva
Enterprise) a dalsi. Tato kapitola stanovi pouze vybrané legislativni pozadavky implementované v PSO, nikoliv
vSak v dalSich castech smluvni dokumentace. V niZe identifikovanych pfipadech je posuzovano, (i) zda ustanoveni
smluvni dokumentace, zejména PSO, reflektuji vybrané legislativni pozadavky, a (ii) jakym zpUsobem je legislativni
pozadavek zajistén ztechnického hlediska a zda je sluzba Microsoft Azure schopna splnit tyto legislativni
pozadavky.

Nad ramec posouzeni PSO obsahuje tato kapitola ve vybranych pfipadech posouzeni, zda legislativni pozadavky
nejsou pokryty technickymi specifikacemi sluzeb, nebo zda tyto pozadavky Ize pokryt na aplikacni Urovni.

1.1 Obecné narizeni o ochrané osobnich tdajti (EU)

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (dale
jen ,obecné nafizeni o ochrané osobnich Gdajd” nebo ,GDPR") vstoupi v U¢innost 25.5.2018, a to plosné ve vsech
statech EU. GDPR stanovi obecna pravidla pro spravu a zpracovani osobnich Udaji a od chvile, kdy vstoupi
v G&innost bude platit jako pfimo aplikovatelnd legislativa v Ceské republice. Ocekava se, Ze v ramci
zdkonodarného procesu na narodni Urovni bude stavajici zakon o ochrané osobnich Udajl této situaci pfizplsoben.
Pozadavky uvedené v této kapitole nemusi byt v soucasnosti zcela pokryty, nebot" GDPR dosud neni platnou
legislativou.

Vzhledem k tomu, Ze GDPR nabyde Ucinnosti az od 25. kvétna 2018, je spolecnost Microsoft nyni v procesu svého
vlastniho auditu souladu svych produktd a smluvnich podminek s pozadavky této budouci legislativy. Do roku 2018
muize dojit k nékterym zméndm smluvnich podminek nebo produktld spolecnosti Microsoft souvisejicich s
pozadavky GDPR. Spolecnost Microsoft se vsak jiz nyni ve svych smluvnich podminkach zavazuje zajistit soulad
svych produktd a smluvnich podminek s platnou legislativou, tedy véetné GDPR. Tento smluvni zavazek se vztahuje
specificky i na pravni Upravu ozndmeni naruseni bezpecnosti (Sekce ,Obecné podminky”, odstavec ,Dodrzovani
zakond": ,Spolecnost Microsoft dodrzi veskeré zakony a predpisy, které se vztahuji k provozovani sluzeb online,
vcetné zakon( tykajicich se ozndmeni naruseni bezpeénosti”).
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Clanek 28,
odst. 1 GDPR

Clanek 28,
odst. 2 GDPR

Poskytnuti
zpracovatelem

Zapojeni
zpracovatele

zaruk

PIERSTONE

Pokud ma byt zpracovani provedeno pro
spravce, vyuZije spravce pouze ty
zpracovatele, kteri poskytuji dostatecné
zaruky zavedeni vhodnych technickych a
organizacnich opatreni tak, aby dané
zpracovani spliovalo pozadavky tohoto
nafizeni a aby byla zajisténa ochrana prav
subjektu udaju.

dalsiho  Zpracovatel nezapoji do zpracovani zddného

dalsiho zpracovatele bez predchoziho
konkrétniho nebo obecného pisemného
povoleni spravce. V pfipadé obecného
pisemného povoleni zpracovatel spravce
informuje o veskerych zamyslenych zménach
tykajicich se prijeti dalsich zpracovatell nebo
jejich nahrazeni, a poskytne tak spravci
prilezitost vyslovit viaéi témto zméndm
namitky.

mainstream
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Vyhodnoceni: v souladu s GDPR

Microsoft implementoval technicka a organizacni opatreni podle nize uvedenych ISO standard(i a
mnohd dalsi opatreni, kterd jsou specifikovana v PSO v casti ,Podminky zpracovani dat —
Zabezpeceni” na str. 11 — 12 PSO. Na zakladé toho se domnivame, ze spravce Udaji (zakaznik
Microsoftu) napini povinnosti tohoto pozadavku, pokud se rozhodne pro Microsoft jakozto
zpracovatele osobnich udaju.

V konkrétnim pfipadé zpracovani Udaji ma zakaznik (spravce Udajd) pravo vyzadat si dalsi
specifické zaruky, které by musely byt feSeny na individualni bazi.

Relevantni ustanoveni PSO:

Zabezpeceni (str. 8)

Prioritou spolecnosti Microsoft je napomahat pfi ochrané bezpecnosti informaci zakaznika.
Spolec¢nost Microsoft implementovala a bude uplatiovat a dodrzovat pfislusna technicka a
organizacni opatreni uréenad k ochrané zakaznickych dat pred nahodnou ztratou ¢&i zménou,
neopravnénym nebo nezakonnym pristupem, zverejnénim, zménou, ztratou nebo znicenim.
Zabezpeceni (str. 11)

Spole¢nost Microsoft implementovala a pro sluzby online bude v souvislosti se zavazky k
zabezpeceni uvedenymi v podminkach pro sluzby online udrzovat a dodrzovat nasledujici
bezpecnostni opatreni, kterd predstavuji jedinou odpovédnost spolecnosti Microsoft s ohledem
na zabezpeceni zakaznickych dat.

Zdsady zabezpeceni informaci sluZeb online (str. 12)

Kazda sluzba online se fidi pisemnymi zasadami zabezpeceni dat (,zadsady zabezpeceni informaci”),
které odpovidaji standarddim a rdmcim fizeni uvedenym v tabulce niZe. (nize je uvedena tabulka,
podle které zabezpeceni sluzeb ,Microsoft Azure Core” odpovidaji standarddim ISO 27001, I1SO
27002, 1ISO 270018 a dalsim).

Vyhodnoceni: v souladu s GDPR

Relevantni ustanoveni PSO:

PouZziti dodavateld (str. 8)

Spole¢nost Microsoft mdze najmout subdodavatele za Géelem poskytovani sluzeb jejim jménem.
Tito subdodavatelé budou smét zakaznickad data ziskat pouze za Ucelem poskytovani sluzeb, k
jejichz poskytovani se zavézali, a nebudou smét tato data pouzivat za jakymkoli jinym Gcelem.
Spole¢nost Microsoft zlstadva odpovédna za dodrzovani souladu s povinnostmi stanovenymi v
téchto podminkach sluzeb online svymi subdodavateli. Zakaznik jiz dfive souhlasil s tim, Ze
spolecnost Microsoft smi prenést zakaznickd data k subdodavatelim podle popisu v téchto
podminkéch pro sluzby online.
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Smlouva
zpracovatelem
zékladni pozadavky

se

PIERSTONE

Zpracovani zpracovatelem se fidi smlouvou
nebo jinym pravnim aktem podle prava Unie
nebo clenského statu, které zavazuji
zpracovatele vG¢&i spravci a v nichz je
stanoven predmét a doba trvani zpracovani,
povaha a Ucel zpracovani, typ osobnich
Udaju a kategorie subjekt( Udajl, povinnosti
a prava spravce. Tato smlouva nebo jiny
pravni akt zejména stanovi, Ze zpracovatel:

(-..) v nichz je stanoven pfedmét a doba trvani
zpracovani (...)

mainstream

TECHNOLOGIES

Soukromi — Preddvdni subdodavatelim (str. 11)

Spolecnost Microsoft mize najmout subdodavatele za Ucelem poskytovani urcitych omezenych
nebo pomocnych sluzeb jejim jménem. Subdodavatelé, kterym spolecnost Microsoft predava
zakaznicka data, i ta pouzivana pro ucely uchovavani, uzaviou se spolec¢nosti Microsoft pisemné
dohody, které nabizeji stejnou ochranu jako podminky zpracovani Udajl. Zakaznik jiz drive
souhlasil s tim, Ze spolec¢nost Microsoft smi predavat zakaznicka data subdodavatelim podle
popisu v téchto podminkach zpracovani tdaji. Neni-li v podminkach zpracovani idajl stanoveno
jinak nebo pokud zakaznik nesvoli jinak, spole¢nost Microsoft nebude predavat jakékoli treti strané
(@ to ani za UcCelem ukladani) osobni Udaje, které zdkaznik poskytne spolecnosti Microsoft
prostfednictvim uzivani sluzeb online. Spole¢nost Microsoft poskytuje web, ktery uvadi
subdodavatele opravnéné k pristupu k zakaznickym datim ve sluzbach online i omezené nebo
pomocné sluzby, které poskytuji. Minimalné 6 mésicli pred poskytnutim opravnéni novému
subdodavateli k pristupu k zakaznickym datlim spolecnost Microsoft tento web aktualizuje a
poskytne zakaznikovi mechanismus k obdrzeni upozornéni na tuto aktualizaci. Pokud zakaznik
nového subdodavatele neschvali, mize dotcenou sluzbu online ukondit bez postihu, a to
predloZzenim pisemné vypovédi pred koncem informacni Ihlty, ktera vysvétluje dlvody
neschvaleni subdodavatele. Pokud je dotéena sluzba online soucasti sady (nebo podobného
jednotlivého nakupu sluzeb), bude se ukonceni vztahovat na celou sadu. Po ukonceni spolecnost
Microsoft odstrani platebni zavazky k ukonéenym sluzbadm online z nasledujicich faktur zakaznika.
Relevantni opatreni: Opatreni: Error! Reference source not found.

Vyhodnoceni: v souladu s GDPR

Zpracovani osobnich Udajll je provadéno na zakladé smluvniho ujednani, zejména pak na zakladé
PSO, které spolecné s dalsimi smluvnimi dokumenty tvofi smlouvu o zpracovani mezi zékaznikem
(spravcem udajl) a zpracovatelem (spolecnosti Microsoft).

Relevantni ustanoveni PSO:

Podminky zpracovdni dat (str. 9)

(...) podminky v multilicenéni smlouvé zakaznika, véetné podminek zpracovani Udaju, predstavuji
smlouvu o zpracovani Udajd, podle které je spolecnost Microsoft zpracovatelem udajd; a (...)

Vyhodnoceni: v souladu s GDPR

Relevantni ustanoveni PSO:

Definice (str. 4)

.Zakaznicka data” oznacuji vSechna data vcetné veskerych textovych, zvukovych, video nebo
obrazovych soubori a softwaru poskytnutych spolecnosti Microsoft zakaznikem ¢i jeho afilacemi,
pripadné jejich jménem, béhem pouzivani sluzby online ze strany zakaznika.

Pouziti zdkaznickych dat (str. 7)
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PIERSTONE

(...) povaha a Ucel zpracovani (...)

(...) typ osobnich udaju (...)

mainstream

TECHNOLOGIES

Zakaznicka data budou pouzita pouze pro poskytovani sluzeb online zakaznikovi, véetné uceld
kompatibilnich s poskytovanim téchto sluzeb. Spole¢nost Microsoft nebude zakaznicka data
vyuzivat ani z nich nebude odvozovat informace pro zadné reklamni ¢i podobné komercni Gcely.
Plati ustanoveni mezi smluvnimi stranami, Ze si zakaznik zachova vsechna prava, dusevni vlastnictvi
a zajem tykajici se zakaznickych dat. Spolecnost Microsoft neziskava k zékaznickym datiim zadna
prava s vyjimkou prav, ktera spolec¢nosti Microsoft pridéli zdkaznik pro poskytovani sluzeb online
zakaznikovi. Tento odstavec nema vliv na prava spolecnosti Microsoft k softwaru nebo sluzbam,
které spolecnost Microsoft licencuje zakaznikovi.

Trvdni a objekt zpracovadni tdaj (str. 10)

Udaje budou zpracovavany po dobu urcenou v multilicencni smlouvé zakaznika. Cilem
zpracovavani idajl je vykon sluzeb online.

Dodatek 1 (str. 32)

Data budou zpracovavana po dobu uvedenou v pfislusné multilicenéni smlouvé uzaviené mezi
vyvozcem Udajd a pravnickou osobou spolecnosti Microsoft, ke které jsou priloZzeny tyto
standardni smluvni dolozky (,Microsoft”). Cilem zpracovavani Gdajl je vykon sluzeb online.

Vyhodnoceni: v souladu s GDPR

Relevantni ustanoveni PSO:

Pouziti zdkaznickych dat (str. 7)

Zakaznicka data budou pouzita pouze pro poskytovani sluzeb online zakaznikovi, véetné uceld
kompatibilnich s poskytovanim téchto sluzeb.

Umysl stran (str. 7)

V pfipadé sluzeb online predstavuje spolecnost Microsoft zpracovatele (nebo dil¢iho zpracovatele)
Udaju, ktery zastupuje zakaznika. Jako zpracovatel (nebo dil¢i zpracovatel) Gdaji bude spole¢nost
Microsoft jednat na zakladé pokynt zakaznika. Podminky pro sluzby online a multilicencni smlouva
zakaznika (vCetné podminek a ujednani zaclenénych do nich odkazem) spole¢né se zakaznikovym
uzivanim a konfiguraci funkci sluzeb online predstavuji iplné a konecné pokyny zdkaznika pro
spolecnost Microsoft ohledné zpracovani zakaznickych dat. Jakékoli dalsi nebo alternativni pokyny
musi byt dohodnuty v souladu s procesem doplnéni multilicenéni smlouvy zékaznika

Rozsah a ucel zpracovdani (str. 7)

Rozsah a Ucel zpracovani zakaznickych dat, véetné jakychkoli osobnich Gdaji obsazenych v
zadkaznickych datech, je popsan v podminkach zpracovani Udaji a v multilicencni smlouvé
zakaznika.

Vyhodnoceni: v souladu s GDPR
Relevantni ustanoveni PSO:

Definice (str. 4)
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.Zakaznicka data” oznacuji vsechna data vcetné veskerych textovych, zvukovych, video nebo
obrazovych soubort a softwaru poskytnutych spolecnosti Microsoft zakaznikem ci jeho afilacemi,
pripadné jejich jménem, béhem pouzivani sluzby online ze strany zakaznika.

Podminky zpracovani dat (str. 9)

V podminkach zpracovani Udajii se pojem ,sluzby online” vztahuje pouze na sluzby uvedené v
tabulce nize, s vyjimkou nahledq, a pojem ,zakaznicka data” zahrmuje pouze zakaznicka data, ktera
jsou poskytovana prostiednictvim téchto sluzeb online.

Vyhodnoceni: v souladu s GDPR

PSO vyslovné neuvadi, zda jsou v ramci online sluzeb zpracovavany napft. citlivé Gdaje vztahujici se
k politickému presvédCeni, nabozenstvi ¢i filosofii jednotlivych lidi, které se mezi Udaji
zpracovavanymi v ramci spisové sluzby jisté objevuji, i jiné ,zvlastni kategorie” osobnich Udajl
uvedené v ¢lanku 9 GDPR. Na druhou stranu v Dodatku €. 1 ke Standardnim smluvnim dolozkam
se stanovi, Ze mezi zpracovdvané Udaje patfi napf. e-mail, dokumenty a ostatni data v
elektronickém formatu.

Vzhledem k tomu, Ze v soucasné dobé neni zfejmé, jakym zplUsobem bude vykladan pojem
.kategorie dat” dle ¢lanku 28 GDPR, nelze definitivné posoudit, zda Microsoft v PSO tuto povinnou
nalezitost zpracovatelské smlouvy splhuje ¢i nikoliv. Vzhledem ktomu, ze PSO v definici
.Zakaznickych dat” stanovi, Ze se mize jednat o vSechna data poskytnuta spolecnosti Microsoft, a
dale druhy Udajl specifikuje pro Gcely transferu do zahranici ve Standardnich smluvnich dolozkach,
domnivéme se, ze PSO jsou pravdépodobné v souladu s GDPR.

Zaroven spole¢nost Microsoft nabizi mnozinu dodatecnych technickych bezpecnostnich opatreni,
kterd mGze zdkaznik implementovat na zakladé své volby a potfeby s ohledem na zpracovéavané
kategorie Udajli. Zaroven spolecnost Microsoft implementovala a nadale udrzuje sva bezpecnostni
opatreni na vysoké Urovni (v souladu se standardy fady ISO/IEC 27000, auditni zpravou systému
fizeni podle ISO/IEC 27001 a auditnimi zpravami SOC 1 a SOC 2, typ ll).Relevantni ustanoveni
PSO:

Definice (str. 4)

.Zakaznickd data” oznacuji vSechna data vcetné veskerych textovych, zvukovych, video nebo
obrazovych soubori a softwaru poskytnutych spolecnosti Microsoft zakaznikem ¢i jeho afilacemi,
pripadné jejich jménem, béhem pouzivani sluzby online ze strany zakaznika.

Dodatek 1 (str. 32)

Kategorie Udaji: Mezi prendsené osobni Udaje patfi e-mail, dokumenty a ostatni data v
elektronickém forméatu v kontextu sluzeb online.

Vyhodnoceni: v souladu s GDPR
Jednotliva prava a povinnosti smluvni stran jsou uvedené napfi¢ PSO a jsou dostatecné specificka.
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b)
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Clanek 28,
odst. 3, pism.
d)

Smlouva se
zpracovatelem - blizsi
specifikace

PIERSTONE

Tato smlouva nebo jiny pravni akt zejména
stanovi, Zze zpracovatel:

a) zpracovava osobni Udaje pouze na zakladé
dolozenych pokynG spravce, vcetné v
otazkach predani osobnich Udaji do treti
zemé nebo mezinarodni organizaci, pokud
mu toto zpracovani jiz neukladaji pravo Unie
nebo clenského statu, které se na spravce
vztahuje; v takovém pfipadé zpracovatel
spravce informuje o tomto pravnim
pozadavku pred zpracovanim, ledazZe by tyto
pravni predpisy toto informovani zakazovaly
z dllezitych dlvodl verejného zajmu;

b) zajistuje, aby se osoby opravnéné
zpracovavat osobni Udaje zavazaly k
micenlivosti nebo aby se na né vztahovala
zakonna povinnost mléenlivosti;

c) pfijme vsechna opatfeni pozadovana
podle ¢lanku 32;

d) dodrzuje podminky pro zapojeni dalsiho
zpracovatele uvedené v odstavcich 2 a 4;

mainstream

TECHNOLOGIES

Vyhodnoceni: v souladu s GDPR

Microsoft zpracovava osobni Udaje pouze na zakladé pokyn( zakaznika.

Z ustanoveni PSO neni vyslovné zfejmé, zda jsou pokyny zakaznika ve vztahu ke zpracovani
zakaznickych dat ,dolozené” dle pozadavkl GDPR. V PSO se stanovi, Ze Microsoft bude jednat na
zakladé pokynl zakaznika, které jsou predstavovany mij. ,zékaznikovym uzivanim a konfiguraci
funkci sluzeb online”. Jakékoliv uzivani ¢i konfigurace sluzeb jsou dostatecné zdokumentované a
dolozitelné v ramci zaznamU a ,logl” veskerych operaci: Domnivame se proto, ze PSO a online
sluzby jsou v souladu s GDPR.

Relevantni ustanoveni PSO:

Umysl stran (str. 10)

Umysl stran. V piipadé sluzeb online predstavuje spole¢nost Microsoft zpracovatele (nebo dil¢iho
zpracovatele) Udaju, ktery zastupuje zakaznika. Jako zpracovatel (nebo dil¢i zpracovatel) Gdajl
bude spolecnost Microsoft jednat na zakladé pokyn( zakaznika. Podminky pro sluzby online a
multilicenéni smlouva zdkaznika (véetné podminek a ujednani zaclenénych do nich odkazem)
spolecné se zakaznikovym uzivanim a konfiguraci funkci sluzeb online predstavuji ipIné a konecné
pokyny zakaznika pro spolecnost Microsoft ohledné zpracovani zakaznickych dat. Jakékoli dalsi
nebo alternativni pokyny musi byt dohodnuty v souladu s procesem doplnéni multilicencni
smlouvy zékaznika.

Vyhodnoceni: v souladu s GDPR

Relevantni ustanoveni PSO:

Pracovnici spolecnosti Microsoft (str. 10)

Pracovnici spolecnosti Microsoft nebudou zdkaznickd data zpracovavat bez svoleni zdkaznika.
Pracovnici spolecnosti Microsoft musi zakaznicka data uchovavat v bezpedi a v tajnosti tak, jak je
popsano v podminkach zpracovani Udajl, a tato povinnost plati i po ukonceni jejich zavazkd.
Dodatek 2 (str.33)

Pracovnici dovozce Udajd nebudou zékaznické data zpracovavat bez opravnéni. Pracovnici musi
zachovavat divérnost zdkaznickych dat a tato povinnost plati i po ukonceni jejich zavazkd.

Vyhodnoceni: Viz posouzeni ¢lanku 32 GDPR nize

Vyhodnoceni: v souladu s GDPR

PSO garantuji, ze spolec¢nost Microsoft se svymi sub-dodavateli uzavie dohodu se stejnou Urovni
ochrany, jakou poskytuje Microsoft na zakladé PSO. PSO vyslovné neuvadi presnéjsi specifikaci
pozadovanych opatreni.

Relevantni ustanoveni PSO:
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Clanek 28,
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f)

PIERSTONE mainstream

TECHNOLOGIES

e) zohlednuje povahu zpracovani, je spravci
napomocen  prostiednictvim  vhodnych
technickych a organizacnich opatreni, pokud
je to mozné, pro splnéni spravcovy
povinnosti reagovat na zadosti o vykon prav
subjektu Udaji stanovenych v kapitole III;

f) je sprévci nadpomocen pfi zajistovani
souladu s povinnostmi podle ¢lankd 32 az 36,
a to pfi zohlednéni povahy zpracovani a
informaci, jez méa zpracovatel k dispozici;

Preddvdni subdodavateldm (str. 10)

Spolecnost Microsoft mize najmout subdodavatele za Ucelem poskytovani urcitych omezenych
nebo pomocnych sluzeb jejim jménem. Subdodavatelé, kterym spolecnost Microsoft predava
zakaznicka data, i ta pouzivana pro Ucely uchovavani, uzaviou se spolecnosti Microsoft pisemné
dohody, které nabizeji stejnou ochranu jako podminky zpracovani idaja.

Dodatek 1 (str. 33)

Dovozce Udajd muize najmout jiné spolecnosti za Gcelem poskytovani omezenych sluzeb jeho
jménem, napfiklad k poskytovani zakaznické podpory. Tito subdodavatelé budou smét zakaznicka
data ziskat pouze za Ucelem poskytovani sluzeb, k jejichz poskytovani se zavazali, a nebudou smét
tato data pouzivat za jakymkoli jinym Gcelem.

Vyhodnoceni: v souladu s GDPR

PSO stanovi obecné povinnosti, na zakladé kterych spole¢nost Microsoft mliZe zpracovavat osobni
Udaje pouze na zakladé instrukci od svych zakaznik(. PSO stanovi, Ze v urcitych situacich bud’
poskytne zakaznikovi mozZnost opravit, odstranit ¢i zablokovat osobni idaje subjektl Gdaji nebo
tak ucini sdm Microsoft, pokud tak stanovi pfislusné predpisy.

Ackoliv tedy PSO vyslovné nestanovi, ze spole¢nost Microsoft ma obecnou povinnost byt
napomocna spravci (svym zakaznikiim) konkrétné pro Ucel naplnéni povinnosti reagovat na
zadosti subjektl Gdajd, jak predpoklada toto ustanoveni GDPR, jsme toho nazoru, Ze spolecnost
Microsoft je v souladu s obecnymi poZadavky GDPR, nebot’ se zavazuje ridit pokyny spravce udaj.
Relevantni ustanoveni PSO:

Pristup k zdkaznickym datdm (str. 11)

Po dobu uréenou v multilicencni smlouvé zdkaznika bude spole¢nost Microsoft podle svého
rozhodnuti a podle potfeby na zakladé rozhodného prava a s pouzitim ¢lanku 12(b) smérnice
o ochrané osobnich Udaji EU bud: (1) poskytovat zakaznikovi moznost opravit, odstranit nebo
zablokovat zékaznicka data, nebo (2) provadét takové opravy, odstranéni nebo blokovani jménem
zakaznika.

Vyhodnoceni: v souladu s GDPR

Ackoliv PSO neobsahuji konkrétni zavazek spolecnosti Microsoft, Zze bude ndpomocna svym
zadkazniklim za Ucelem zajisténi souladu s bezpecnostnimi normami ve vztahu k osobnim Gdajim,
zavazuje se spolecnost Microsoft jednat v souladu s pokyny svych zakaznik(. Navic PSO vyslovné
stanovi pravidla pro asistenci s blokaci, opravou ¢i odstranéni Udajli o subjekt Udajd.

Relevantni ustanoveni PSO:

Pristup k zdkaznickym datim (str. 11)

Po dobu uréenou v multilicenéni smlouvé zakaznika bude spolecnost Microsoft podle svého
rozhodnuti a podle potfeby na zékladé rozhodného prava a s pouzitim ¢lanku 12(b) smérnice
o ochrané osobnich Udaji EU bud: (1) poskytovat zakaznikovi moznost opravit, odstranit nebo
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9)

Clanek 28, Zpracovani
odst. 4 zpracovatelem

dalsim

PIERSTONE

g) v souladu s rozhodnutim spravce vsechny
osobni Udaje bud vymaze, nebo je vrati
spravci po ukonceni poskytovani sluzeb
spojenych se zpracovanim, a vymaze
existujici kopie, pokud pravo Unie nebo
Clenského statu nepozaduje ulozeni danych
osobnich Udajq;

Pokud zpracovatel zapoji dalsiho
zpracovatele, aby jménem spravce proved|
urcité cinnosti zpracovani, musi byt tomuto
dal$imu zpracovateli uloZzeny na zékladé
smlouvy nebo jiného pravniho aktu podle
prava Unie nebo c¢lenského statu stejné
povinnosti na ochranu (daji, jaké jsou

mainstream

TECHNOLOGIES

zablokovat zékaznicka data, nebo (2) provadét takové opravy, odstranéni nebo blokovani jménem
zakaznika.

Vyhodnoceni: v souladu s GDPR

Ackoliv spolecnost Microsoft v PSO vyslovné neumoznuje svym zaékaznikdm vybrat si mezi
smazanim a vracenim osobnich Gdaji po ukonceni poskytovani sluzeb, jak je predpokladano
GDPR, spole¢nost Microsoft spliiuje tento pozadavek, jelikoz umoziuje po uréitou dobu po
ukonceni poskytovani sluzeb vsem zakazniklim pristup ke svym datlm, ktera si mohou extrahovat.
V pfipadé, zZe si zakaznici sami data neextrahuji, Microsoft nabizi sluzbu ,Azure Import/Export”,
vramci které Microsoft zajisti transfer velkych objem( dat za do sluzby Azure za pomoci
harddiskd. Microsoft tak nabizi sluzbu ,vraceni” dat svym zakaznikdm. V pfipadé, ze si zakaznik
data sdm neextrahuje nebo nevyuzije sluzby ,Import/Export” Microsoft dané (daje vymaze.
Ackoliv to neni vyslovné uvedeno v PSO, je pozadavek GDPR na moznost zakaznika si vybrat mezi
smazanim a vracenim osobnich Udajd po ukonceni poskytovani online sluzeb fakticky napInén.
Relevantni ustanoveni PSO:

Uchovdni dat (str. 4)

Kdykoli béhem doby platnosti odbéru zakaznika bude mit zakaznik mozZnost pristupovat k
zakaznickym datdm ulozenym v kazdé ze sluzeb online a tato data ziskavat. S vyjimkou
bezplatnych zkusebnich verzi spolecnost Microsoft uchova viechna zakaznicka data ulozena ve
sluzbé online s omezenou funkcnosti po dobu nejméné 90 dnl od uplynuti doby Gc¢innosti nebo
vypovézeni platnosti predplatného zakaznika, aby si zakaznik tato data mohl vyzvednout. Po
uplynuti 90denniho obdobi uchovani spole¢nost Microsoft Ucet zakaznika deaktivuje a odstrani
zakaznicka data.

Dodatek 1 - Operace zpracovdni (str. 32

Pfi uplynuti nebo ukonceni doby Ucinnosti uzivani sluzeb online vyvozcem Udajd mlize vyvozce
Udaju extrahovat zakaznickd data a dovozce Udajl odstrani zakaznicka data, a to v souladu s
podminkami sluzeb online platnymi pro danou smlouvu.

Soukromi (str. 10)

Nejpozdéji 180 dni od uplynuti doby Gginnosti nebo ukonceni pouzivani sluzby online zdkaznikem
spolecnost Microsoft Ucet deaktivuje a odstrani z néj zakaznicka data.

Vyhodnoceni: v souladu s GDPR

Relevantni ustanoveni POS:

PouZziti dodavateld (str. 8)

Spolec¢nost Microsoft mize najmout subdodavatele za Géelem poskytovani sluzeb jejim jménem.
Tito subdodavatelé budou smét zadkaznickad data ziskat pouze za Ucelem poskytovani sluzeb, k
jejichz poskytovani se zavézali, a nebudou smét tato data pouzivat za jakymkoli jinym Gcelem.
Spolecnost Microsoft zlstdva odpovédna za dodrzovani souladu s povinnostmi stanovenymi v
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Clanek 28,
odst.5,6,7a
8

Kodex chovani,
osvédceni a standardni
smluvni dolozky

PIERSTONE

uvedeny ve smlouvé nebo jiném pravnim
aktu mezi spravcem a zpracovatelem podle
odstavce 3, a to zejména poskytnuti
dostatecnych zaruk, pokud jde o zavedeni

vhodnych technickych a organizacnich
opatreni tak, aby zpracovani splnovalo
pozadavky tohoto nafizeni.  Neplni-li

uvedeny dalsi zpracovatel své povinnosti v
oblasti ochrany Udajl, odpovida spravci za

plnéni  povinnosti  dotceného  dalSiho
zpracovatele i nadadle plné prvotni
zpracovatel.

5. Jednim z prvkl, jimiz Ize dolozit

dostate¢né zaruky podle odstavcl 1 a 4
tohoto ¢lanku, je skutecnost, Ze zpracovatel
dodrzuje  schvéleny  kodex  chovani
uvedenych v ¢lanku 40 nebo schvéleny
mechanismus pro vydavani osvédceni
uvedeny v ¢lanku 42.

6. Aniz jsou dotceny individuélni smlouvy
mezi spravcem a zpracovatelem, mohou byt
smlouvy nebo jiné pravni akty podle
odstavcll 3 a 4 tohoto ¢lanku zalozeny zcela
nebo castecné na standardnich smluvnich
dolozkach podle odstavci 7 a 8 tohoto
¢lanku, mimo jiné i v pfipadé, Ze jsou soucasti

mainstream

TECHNOLOGIES

téchto podminkach sluzeb online svymi subdodavateli. Zakaznik jiz dfive souhlasil s tim, Ze
spolecnost Microsoft smi prenést zékaznicka data k subdodavatelim podle popisu v téchto
podminkach pro sluzby online.

Soukromi — Preddvdni subdodavatelim (str. 11)

Spolecnost Microsoft mize najmout subdodavatele za Ucelem poskytovani urcitych omezenych
nebo pomocnych sluzeb jejim jménem. Subdodavatelé, kterym spolecnost Microsoft predava
zakaznicka data, i ta pouzivana pro Ucely uchovavani, uzaviou se spolec¢nosti Microsoft pisemné
dohody, které nabizeji stejnou ochranu jako podminky zpracovani Udajl. Zakaznik jiz drive
souhlasil s tim, Ze spole¢nost Microsoft smi predavat zakaznicka data subdodavatelim podle
popisu v téchto podminkach zpracovani tdaji. Neni-li v podminkach zpracovani idaj stanoveno
jinak nebo pokud zakaznik nesvoli jinak, spole¢nost Microsoft nebude predavat jakékoli treti strané
(@ to ani za Ucelem ukladani) osobni Udaje, které zdkaznik poskytne spolecnosti Microsoft
prostfednictvim uZivani sluzeb online. Spole¢nost Microsoft poskytuje web, ktery uvadi
subdodavatele opravnéné k pristupu k zakaznickym datim ve sluzbach online i omezené nebo
pomocné sluzby, které poskytuji. Minimalné 6 mésicli pred poskytnutim opravnéni novému
subdodavateli k pristupu k zakaznickym datlim spolecnost Microsoft tento web aktualizuje a
poskytne zakaznikovi mechanismus k obdrzeni upozornéni na tuto aktualizaci. Pokud zakaznik
nového subdodavatele neschvali, mize dotcenou sluzbu online ukondit bez postihu, a to
predloZzenim pisemné vypovédi pred koncem informacni Ihity, kterda vysvétluje dlvody
neschvaleni subdodavatele. Pokud je dotéena sluzba online soucasti sady (nebo podobného
jednotlivého nakupu sluzeb), bude se ukonceni vztahovat na celou sadu. Po ukonceni spolecnost
Microsoft odstrani platebni zavazky k ukonéenym sluzbam online z nasledujicich faktur zékaznika.

Vyhodnoceni: V soucasnosti neexistuji schvalené kodexy chovani, osvédéeni ¢i smluvni dolozky,
na zakladé kterych bude mozno dolozit urcité povinnosti stanovené v odst. 3 a 4 tohoto ¢lanku.

46



Analyza Rizik provozu spisové sluzby

v Microsoft Azure

Clanek 28,
odst. 9
Clanek 28,
odst. 10
Clanek 32,
odst. 1

Pisemna smlouva se
zpracovatelem

Povazovani
zpracovatele za spravce

Zabezpeceni zpracovani

PIERSTONE

osvédceni udéleného spravci Ci zpracovateli
podle ¢lankd 42 a 43.

7. Pro zalezitosti uvedené v odstavcich 3 a 4
tohoto clanku mulze standardni smluvni
dolozky stanovit Komise prezkumnym
postupem podle ¢l. 93 odst. 2.

8. Pro zalezitosti uvedené v odstavcich 3 a4
tohoto clanku mize standardni smluvni
dolozky pfijmout dozorovy Urad v souladu s
mechanismem jednotnosti uvedenym v
clanku 63.

Smlouva nebo jiny pravni akt podle odstavct
3 a 4 musi byt vyhotoveny pisemné, v to
pocitaje i elektronickou formu.

Aniz jsou dotceny ¢lanky 82, 83 a 84, pokud
zpracovatel porusi toto nafizeni tim, ze urci
Ucely a prostredky zpracovani, povazuje se ve
vztahu k takovému zpracovani za spravce.

S prihlédnutim ke stavu techniky, nakladdm
na provedeni, povaze, rozsahu, kontextu a
uceldm zpracovani i k rlizné
pravdépodobnym a rlizné zavaznym rizikdim
pro prava a svobody fyzickych osob,
provedou spravce a zpracovatel vhodna
technicka a organizacni opatieni, aby zajistili
Uroven zabezpeleni odpovidajici danému
riziku, pfipadné véetné:

mainstream

TECHNOLOGIES

Vyhodnoceni: v souladu s GDPR

Vyhodnoceni: V pfipadé, Ze spole¢nost Microsoft urcuje Ucel a prostiedky zpracovani, bude
povazovana za spravce Udajl se vSemi zavazky a veskerou odpovédnosti vztahujici se na spravce.
V tomto dokumentu nepredpokladame, Ze se Microsoft dostane do pozice spravce Udaj, jelikoz
spolecnost Microsoft dle PSO vzdy postupuje na zakladé pokyn( zakaznika.

Vyhodnoceni: v souladu s GDPR

S pfihlédnutim k Sirokému rozsahu zabezpeceni, které se Microsoft podle PSO zavazuje pfijmout
a provést, je dle naseho nazoru Microsoft v souladu s GDPR co do pfijeti vhodnych technickych a
organizacnich opatreni.

Domnivame se, Ze Microsoft je v souladu s GDPR co do povinnosti provést analyzu rizik, jelikoz
PSO vyslovné stanovi, Ze Microsoft proved| posouzeni rizik. Pro potvrzeni, zda k posouzeni rizik
doslo

s ,prihlédnutim ke stavu techniky, nakladlim na provedeni, povaze, rozsahu, kontextu a ucelim
zpracovani” mize spole¢nost Microsoft pod povinnosti mlicenlivost poskytnout na pozadani
zakaznikovi metodiky posouzeni rizik a seznam zbytkovych rizik.

Relevantni ustanoveni PSO:

Zabezpeceni (str. 8)

Prioritou spolecnosti Microsoft je napomahat pfi ochrané bezpeénosti informaci zakaznika.
Spolecnost Microsoft implementovala a bude uplatfiovat a dodrzovat pfislusné technicka a
organizacni opatieni uréend k ochrané zadkaznickych dat pred nahodnou ztratou ¢i zménou,
neopravnénym nebo nezédkonnym pfistupem, zvefejnénim, zménou, ztratou nebo znicenim.
Zabezpeceni — Obecné postupy (str. 11)
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Zabezpeceni zpracovani

Zabezpeceni zpracovani
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a) pseudonymizace a Sifrovani osobnich
udaju;

b) schopnosti zajistit neustdlou diivérnost,
integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

Spole¢nost Microsoft implementovala a pro sluzby online bude v souvislosti se zavazky k
zabezpeceni uvedenymi v podminkach pro sluzby online udrzovat a dodrzovat nasledujici
bezpecnostni opatreni, ktera predstavuji jedinou odpovédnost spolecnosti Microsoft s ohledem
na zabezpeceni zakaznickych dat.

Organizace zabezpeceni informaci — Program rizeni rizik (str. 11)

Pred zpracovanim zakaznickych dat nebo spusténim sluzeb online spolecnost Microsoft provedla
posouzeni rizik.

Vyhodnoceni: ¢astecné v souladu s GDPR, k doplnéni nastroji na aplikacni Urovni

Spolecnost Microsoft umoznuje zakaznikim Sifrovat data ulozena v rliznych forméach v prostredi
Microsoft Azure. Data uloZena v blobovém ulozisti Azure mohou byt Sifrovana nativni sluzbou
.Azure Storage Service Encryption”. Disky virtualnich serverd mohou vyuzivat sluzbu ,Azure Disk
Enryption”, kterd umoziuje zaSifrovat disky prostifednictvim nastroje BitLocker v pfipadé OS
Windows, pfipadné nastrojem DM-Crypt v pfipadé OS Linux. Pokud jsou data uloZzena v Azure SQL
databazi, je mozné pro Sifrovani vyuzit nativni sluzbu ,Transparent Data Encryption (TDE)". Sluzby
+Azure Disk Encryption” a ,Transparent Data Encryption” vyuzivaji pro spravu a udrzbu Sifrovacich
kli¢d sluzbu ,Azure Key Vault”. Tato cloudova podoba Hardware security modulu (HSM) zajistuje
zakaznikm exkluzivni kontrolu nad pristupem k Sifrovacim kli¢dm. Pro sluzbu ,Azure Storage
Encryption” bude tato funkénost planovana v brzké budoucnosti také dostupna.

Déle, jak stanovi PSO, Spolecnost Microsoft vzdy Sifruje Udaje pfi prfenosech prostfednictvim
verejnych siti.

Posouzeni, ktera data by méla byt Sifrovana a pseudonymizovana, se musi provadét s ohledem na
typ zpracovavanych Udajd. Konkrétné v kontextu Udaji spisové sluzby nelze vyloucit, ze by mély
byt Sifrovany ¢i pseudonymizovany vzdy. Takové Sifrovani je ovsem potfeba zajistit na aplikacni
urovni sluzeb Azure.

Relevantni ustanoveni PSO:

Sdéleni a sprdva operaci — Data mimo hranice (str. 11)

Spolecnost Microsoft Sifruje nebo umoziuje zdkaznikovi Sifrovat zékaznickd data, kterd jsou
prenasena prostrednictvim verejnych siti.

Vyhodnoceni: souladu s GDPR
Spolec¢nost Microsoft dle naseho nazoru zavedla dostatecna opatreni, jez Cini zpracovani tdajd na
zakladé PSO v souladu s timto pozadavkem.
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Clanek 32,
odst. 1, pism.
d)

Clanek 32,
odst. 2

Zabezpeceni zpracovani

Zabezpeceni zpracovani

Zohlednéni rizik

PIERSTONE

¢) schopnosti obnovit dostupnost osobnich
Udajl a pristup k nim vcas v pripadé fyzickych
¢i technickych incidentd;

d) procesu  pravidelného testovani,
posuzovani a  hodnoceni  Ucinnosti
zavedenych technickych a organizacnich
opatfeni  pro  zajisténi  bezpelnosti
zpracovani.

Pfi posuzovani vhodné Grovné bezpecnosti
se zohledni zejména rizika, ktera predstavuje
zpracovani, zejména ndhodné nebo
protipravni zniceni, ztrata, pozménovani,
neopravnéné zpfistupnéni  predavanych,

mainstream
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Relevantni ustanoveni PSO: Relevantni ustanoveni jsou uvedena zejména v tabulce na str. 11 —
12 PSO. Dalsi ustanoveni tykajici se zabezpeceni zakaznickych dat jsou pak stanovena napf.
v Dodatku ¢. 2 ke Standardnim smluvnim dolozkam ¢i na str. 8 PSO:

Vyhodnoceni: v souladu s GDPR

Relevantni ustanoveni PSO:

Sdéleni a sprdva operaci — Postupy obnoveni dat (str. 11)

- Spolecnost Microsoft uchovava pribézné a minimalné jednou tydné (pokud béhem tohoto
obdobi nebyla aktualizovana zadna zakaznicka data) nékolik kopii zakaznickych dat, ze ktery Ize
data obnovit.

- Spolecnost Microsoft uchovava kopie zakaznickych dat a postupy obnoveni dat na jiném misté,
nez na kterém se nachazi primarni pocitacové vybaveni zpracovavajici zakaznicka data.

- Spolecnost Microsoft vyuziva konkrétni postupy, kterymi se fidi pfistup ke kopiim zakaznickych
dat.

- Spolecnost Microsoft reviduje postupy obnovy dat minimalné kazdych 6 mésicd, a to s vyjimkou
postupl obnovy dat pro sluzby Azure pro statni spravu, které jsou revidovany kazdych 12 mésica.
- Spolecnost Microsoft protokoluje pokusy o obnoveni dat, véetné odpovédné osoby, popisu
obnovenych dat a pripadné odpovédné osoby a dale to, ktera data (pokud existuji) bylo nutné
béhem procesu obnoveni dat zadat rucné.

Vyhodnoceni: v souladu s GDPR

Relevantni ustanoveni PSO:

Zabezpeceni (str. 8)

Spole¢nost Microsoft implementovala a bude uplatiovat a dodrzovat pfislusna technicka a
organizacni opatreni uréena k ochrané zakaznickych dat pred nadhodnou ztratou ¢i zménou,
neopravnénym nebo nezédkonnym pfistupem, zvefejnénim, zménou, ztratou nebo zni¢enim.
Sprdva incidenti zabezpeceni informaci — Monitorovadni sluzby (str. 12)

Pracovnici zabezpeceni spolecnosti Microsoft ovéfuji minimalné kazdych Sest mésicli protokoly a
v pfipadé potreby navrhuji kroky remediace.

Vyhodnoceni: v souladu s GDPR

Microsoft pred zpracovanim zéakaznickych dat provedl posouzeni rizik. Dle naseho nazoru
ustanoveni PSO stanovi dostatecna opatfeni pro zajisténi souladu s GDPR co do zajisténi
bezpecnosti dat.

Relevantni ustanoveni PSO:
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Clanek
odst. 3

Clanek
odst. 4

32,

32,

Kodex chovani

Zpracovani  osobnich
Gdaju pouze na pokyn
spravce

PIERSTONE

ulozenych nebo jinak zpracovavanych
osobnich udajli, nebo neopravnény pristup k
nim.

Jednim z prvk(, jimiz Ize dolozit soulad s
pozadavky stanovenymi v odstavci 1 tohoto
¢lanku, je dodrzovani schvaleného kodexu
chovani uvedeného v ¢lanku 40 nebo
uplatiiovani schvaleného mechanismu pro
vydavani osvédceni uvedeného v ¢lanku 42.

Sprévce a zpracovatel pfijmou opatfeni pro
zajisténi toho, aby jakakoliv fyzicka osoba,
kterd jednd z povéreni spravce nebo
zpracovatele a ma pfistup k osobnim
Udajuim, zpracovavala tyto osobni Udaje
pouze na pokyn spravce, pokud ji jejich
zpracovani jiz neuklddd pravo Unie nebo
¢lenského statu.

mainstream
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Zabezpeceni (str. 8)

Spole¢nost Microsoft implementovala a bude uplatfovat a dodrzovat prislusna technicka a
organizacni opatreni ur¢ena k ochrané zakaznickych dat pred nadhodnou ztratou ¢i zménou,
neopravnénym nebo nezakonnym pristupem, zverejnénim, zménou, ztratou nebo znicenim.
Organizace zabezpeceni informaci — Program rizeni rizik (str. 11)

Pred zpracovanim zakaznickych dat nebo spusténim sluzeb online spolecnost Microsoft provedla
posouzeni rizik.

Vyhodnoceni:
Kodexy chovani ani osvédceni relevantni pro oblast verejné spravy Ci konkrétné spisové sluzby
zatim nebyly vydany.

Vyhodnoceni: v souladu s GDPR

Relevantni ustanoveni PSO:

Umysl stran (str. 7)

V pfipadé sluzeb online predstavuje spole¢nost Microsoft zpracovatele (nebo dil¢iho zpracovatele)
Udaju, ktery zastupuje zakaznika. Jako zpracovatel (nebo dil¢i zpracovatel) Gdaji bude spole¢nost
Microsoft jednat na zakladé pokynd zakaznika. Podminky pro sluzby online a multilicen¢ni smlouva
zakaznika (v€etné podminek a ujednani zaclenénych do nich odkazem) spolec¢né se zakaznikovym
uzivanim a konfiguraci funkci sluzeb online predstavuji Uplné a konecné pokyny zakaznika pro
spolecnost Microsoft ohledné zpracovani zakaznickych dat. Jakékoli dalsi nebo alternativni pokyny
musi byt dohodnuty v souladu s procesem doplnéni multilicenéni smlouvy zékaznika

Pracovnici spolecnosti Microsoft (str. 10)

Pracovnici spolecnosti Microsoft nebudou zakaznickd data zpracovavat bez svoleni zakaznika.
Pracovnici spolecnosti Microsoft musi zakaznicka data uchovavat v bezpedi a v tajnosti tak, jak je
popsano v podminkach zpracovani Udajll, a tato povinnost plati i po ukonceni jejich zavazka.
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1.2 Zakon ¢. 101/2000 Sb., o ochrané osobnich udaju

Zakon ¢. 101/2000 Sb., o ochrané osobnich Udaji upravuje podminky zpracovani osobnich Gdajl vztahujici se na subjekty statni spravy. Vzhledem k tomu, ze spisova
sluzba bude zpravidla zahrnovat dokumenty obsahujici osobni Udaje, uplatni se na ni i pozadavky tohot zakona. Nize analyzujeme splnéni téchto zakonnych pozadavkd na
zpracovani osobnich udal pfi vyuziti Microsoft online sluzby Azure. Tento zakon definuje nasledujici pozadavky na poskytovatele cloudovych sluzeb v roli zpracovatele
osobnich udajh.

§6 Smlouva se Pokud zmocnéni nevyplyvd z Vyhodnoceni: v souladu se zdkonem

zpracovatelem pravniho predpisu, musi spravce se Pro blizsi posouzeni vizte analyzu souladu smluvni dokumentace s ¢lankem 28 GDPR, konkrétné s ¢lankem 28
zpracovatelem uzavfit smlouvu o odst. 3, a dale s ¢lankem 32 GDPR.
zpracovani osobnich Udajd. Smlouva Relevantni ustanoveni PSO:
musi mit pisemnou formu. Musi v ni  Podminky zpracovdni dat (str. 9)
byt zejména vyslovné uvedeno, v (..) podminky v multilicenéni smlouvé zakaznika, véetné podminek zpracovani Udaji, predstavuji smlouvu o
jakém rozsahu, za jakym Ucelem a na  zpracovani Gdajd, podle které je spolecnost Microsoft zpracovatelem Udaju; a (...)
jakou dobu se wuzavirda a musi
obsahovat zaruky zpracovatele o

technickém a organizacnim

zabezpeceni ochrany osobnich udaja.
Smlouva se (..)vjakém rozsahu, za jakym Ucelem Vyhodnoceni: v souladu se zdkonem
zpracovatelem - (... Relevantni ustanoveni PSO:
naleZitosti Definice (str. 4)

.Zakaznicka data” oznacuji vSechna data vcetné veskerych textovych, zvukovych, video nebo obrazovych
souborl a softwaru poskytnutych spolecnosti Microsoft zakaznikem ¢i jeho afilacemi, pfipadné jejich jménem,
béhem pouzivani sluzby online ze strany zékaznika.

Pouziti zdkaznickych dat (str. 7)

Z&kaznicka data budou pouzita pouze pro poskytovani sluzeb online zakaznikovi, véetné Gceld kompatibilnich
s poskytovanim téchto sluzeb.

Umysl stran (str. 7)

V pripadé sluzeb online predstavuje spolecnost Microsoft zpracovatele (nebo dil¢iho zpracovatele) idajq,
ktery zastupuje zékaznika. Jako zpracovatel (nebo dilci zpracovatel) idaji bude spolecnost Microsoft jednat
na zakladé pokynl zdkaznika. Podminky pro sluzby online a multilicenéni smlouva zakaznika (vcetné
podminek a ujednani zaclenénych do nich odkazem) spolecné se zakaznikovym uzivanim a konfiguraci funkci
sluzeb online predstavuji Uplné a konecné pokyny zékaznika pro spolec¢nost Microsoft ohledné zpracovani
zakaznickych dat. Jakékoli dalsi nebo alternativni pokyny musi byt dohodnuty v souladu s procesem doplnéni
multilicen¢ni smlouvy zdkaznika

Rozsah a ucel zpracovdni (str. 7)
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§8

§ 13, odst. 1

Smlouva se
zpracovatelem -
nalezitosti

Smlouva se
zpracovatelem -
nalezitosti

Poruseni
povinnosti
spravcem

Prijeti
proti
neopravnénému
zpracovani
osobnich udajd

opatfeni

PIERSTONE

(...) na jakou dobu (...)

(.)  musi  obsahovat  zaruky
zpracovatele o  technickém a
organizac¢nim zabezpeceni ochrany
osobnich udaja.

Jestlize zpracovatel zjisti, ze spravce
porusuje povinnosti stanovené timto
zékonem, je povinen jej na to
neprodlené upozornit a ukoncit
zpracovani osobnich Gdaji. Pokud tak
neucini, odpovidd za Skodu, kterad
subjektu Udaji vznikla, spolecné a
nerozdilné se spravcem Udajd. Tim
neni dotéena jeho odpovédnost
podle tohoto zakona.

Spravce a zpracovatel jsou povinni
pfijmout  takovd opatieni, aby
nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim
Udajim, k jejich zméné, zniceni ¢i
ztraté, neopravnénym prenosim, k
jejich  jinému neopravnénému
zpracovani, jakoz i k jinému zneuziti
osobnich Udajd. Tato povinnost plati i
po ukonceni zpracovani osobnich
udaja.

mainstream
TECHNOLOGIES

Rozsah a Ucel zpracovani zakaznickych dat, véetné jakychkoli osobnich Gdaji obsazenych v zakaznickych
datech, je popsan v podminkach zpracovani tdaji a v multilicencni smlouvé zakaznika.

Vyhodnoceni: v souladu se zdkonem

Trvdni a objekt zpracovdni ddaj (str. 10)

Udaje budou zpracovavéany po dobu uréenou v multilicenéni smlouvé zakaznika. Cilem zpracovéavani Gdajti je
vykon sluzeb online.

Dodatek 1 (str. 32)

Data budou zpracovavana po dobu uvedenou v pfislusné multilicenéni smlouvé uzaviené mezi vyvozcem
Udaju a pravnickou osobou spolecnosti Microsoft, ke které jsou prilozeny tyto standardni smluvni dolozky
(,Microsoft”). Cilem zpracovavani Udajl je vykon sluzeb online.

Vyhodnoceni: v souladu se zdkonem

Viz posouzeni ¢lanku 32 GDPR vyse.

Vyhodnoceni: v souladu se zdkonem

Relevantni ustanoveni PSO:

Zdsady prijatelného uzivdni (str. 5)

Ani zakaznik, ani uzivatelé, ktefi pristupuji ke sluzbé online prostrednictvim zakaznika, ji nesméji pouzivat:
(..)

« zplsobem, ktery je zakazan zakonem, predpisem, vladnim narizenim ¢i vyhlaskou,

(..)

Poruseni podminek tohoto oddilu mize mit za nasledek pozastaveni sluzby online. Spole¢nost Microsoft
pozastavi sluzbu online pouze v pfimérené nutném rozsahu. Spolecnost Microsoft ozndmi pozastaveni sluzby
online pfedem s vyjimkou pfipadd, kdy bude mit diivod se domnivat, Ze je sluzbu nutné pozastavit okamzité.
Dodrzovdni zdkonu (str. 5)

Spolec¢nost Microsoft dodrzi veskeré zakony a predpisy, které se vztahuji k provozovani sluzeb online, véetné
zakon( tykajicich se ozndmeni naruseni bezpecénosti.

Vyhodnoceni: v souladu se zdkonem

Relevantni ustanoveni PSO:

Zabezpeceni (str. 8)

Prioritou spolecnosti Microsoft je napomahat pfi ochrané bezpecnosti informaci zdkaznika. Spolecnost
Microsoft implementovala a bude uplathovat a dodrzovat pfislusna technicka a organizaéni opatreni urcena
k ochrané zakaznickych dat pred ndhodnou ztradtou ¢i zménou, neopravnénym nebo nezdkonnym pristupem,
zverejnénim, zménou, ztrdtou nebo znicenim.

Zabezpeceni (str. 11)

Obecné postupy. Spolecnost Microsoft implementovala a pro sluzby online bude v souvislosti se zavazky k
zabezpeceni uvedenymi v podminkach pro sluzby online udrzovat a dodrzovat nasledujici bezpecnostni
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§ 13, odst. 2

§ 13, odst. 3

Dokumentace
opatreni

Posuzovani rizik

PIERSTONE

Spravce nebo zpracovatel je povinen
zpracovat a dokumentovat pfijata a
provedena technicko-organizacni
opatreni k zajisténi ochrany osobnich
Udajl v souladu se zakonem a jinymi
pravnimi predpisy.

V ramci opatreni podle odstavce 1
spravce nebo zpracovatel posuzuje
rizika tykajici se

a) plnéni pokynl pro zpracovani
osobnich Udajd osobami, které maji
bezprostredni pfistup k osobnim
udajam,

b) zabranéni neopradvnénym osobam
pfistupovat k osobnim udajim a k
prostredkim pro jejich zpracovani,

c) zabranéni neopravnénému cteni,
vytvéareni, kopirovani, prenosu,
Upravé ¢i vymazadni  zdznaml
obsahujicich osobni idaje a

d) opatreni, kterd umozni urcit a
ovéfit, komu byly osobni udaje
predany.

mainstream
TECHNOLOGIES

opatreni, kterda predstavuji jedinou odpovédnost spolecnosti Microsoft s ohledem na zabezpeceni
zakaznickych dat.

Blizsi specifikace viz tabulka na str. 11-12

Dodatek 2 (str. 33)

Technicka a organizacni opatreni. Dovozce Udaji implementoval a bude udrzovat prislusna technicka a
organizacni opatreni, interni kontroly a rutiny zabezpeceni informaci uréené k ochrané zakaznickych dat
definovanych v podminkach zpracovani Gdaji pred nahodnou ztratou, zni¢enim ¢i zménou, neopravnénym
zvefejnénim nebo pfistupem a pred neopravnénym znicenim, a to nasledovné: Technickd a organizacni
opatreni, interni kontroly a rutiny zabezpeceni informaci popsané v podminkach zpracovani idajli jsou timto
zaclenény do tohoto dodatku 2 timto odkazem a jsou zavazné pro dovozce Udajd, jako by byly vSechny
uvedeny v tomto dodatku 2.

Vyhodnoceni: v souladu se zdkonem

Relevantni ustanoveni PSO:

Organizace zabezpeceni informaci (str. 11)

Poté, co bezpecnostni dokumenty spolecnosti Microsoft jiz nebudou platit, je spolecnost uchova v souladu se
svymi pozadavky na uchovavani.

Sdéleni a sprdva operaci (str. 11)

Spolecnost Microsoft uchovava bezpecnostni dokumenty popisujici jeji bezpecnostni opatreni a relevantni
postupy a odpovédnosti jejich pracovnikd.

Vyhodnoceni: v souladu se zdkonem

Microsoft pred zpracovanim zakaznickych dat provedl posouzeni rizik.

Spolecnost Microsoft v oblastech, za které odpovida vyhradné, implementovala a nadéle udrzuje systém
bezpecnostnich opatreni, které jsou na vysoké Urovni (v souladu se standardy rady ISO/IEC 27000, auditni
zpravou systému fizeni podle ISO/IEC 27001 a auditnimi zprdvami SOC 1 a SOC 2, typ Il). V ostatnich oblastech
nabizi mnozinu (zejména technickych) bezpecnostnich opatreni, kterd umozni dosahnout obdobné Grovné
bezpecnosti; o vybéru a implementaci téchto opatreni viak rozhoduje sdm zakaznik.

Dle naseho nazoru ustanoveni PSO stanovi obecné dostacujici opatieni pro zajisténi souladu se zdkonem.
V pfipadé zpracovani dokumentace spisové sluzby je vSak na zakaznikovi, aby vybral ta technicka opatreni,
kterd odpovidaji povaze Udajl jim generovanych. Typ organu verejné moci a zejména typ jim zpracovavanych
osobnich Gdaji bude mit vliv na pfijatd opatreni.

Relevantni ustanoveni PSO:

Zabezpeceni (str. 8)

Spolecnost Microsoft implementovala a bude uplathovat a dodrzovat pfislusna technickd a organizacni
opatieni urcend k ochrané zakaznickych dat pred nahodnou ztrdtou ¢i zménou, neopravnénym nebo
nezakonnym pfistupem, zverejnénim, zménou, ztratou nebo znicenim.

Organizace zabezpeceni informaci — Program fizeni rizik (str. 11)
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§ 13, odst. 4

Opatreni pro
automatizované
zpracovani
osobnich udajd

Opatreni pro
automatizované
zpracovani

osobnich udajd

Opatreni pro
automatizované
zpracovani
osobnich udajd

PIERSTONE

Vv oblasti automatizovaného
zpracovani osobnich Udajl je spravce
nebo zpracovatel v ramci opatreni
podle odstavce 1 povinen také

a) zajistit, aby systémy pro
automatizovana zpracovani osobnich
Udaju pouzivaly pouze opravnéné
osoby,

b) zajistit, aby fyzické osoby
opravnéné k pouzivani systéml pro
automatizovana zpracovani osobnich
Udajd mély pfistup pouze k osobnim
Udajim  odpovidajicim  opravnéni
téchto osob, a to na =zaklade
zvldstnich  uzivatelskych opravnéni
zfizenych vyluéné pro tyto osoby,

c) pofizovat elektronické zaznamy,
které umozni urcit a ovérit, kdy, kym a
z jakého dlvodu byly osobni tdaje
zaznamenany nebo jinak zpracovany,
a

mainstream
TECHNOLOGIES

Pred zpracovanim zakaznickych dat nebo spusténim sluzeb online spolecnost Microsoft provedla posouzeni
rizik.

Vyhodnoceni: v souladu se zdkonem

Relevantni ustanoveni PSO:

Organizace zabezpeceni informaci (str. 11)

Vlastnictvi zabezpeceni. Spolecnost Microsoft urcila jednoho nebo vice pracovnikll zabezpeceni odpovédnych
za koordinaci a monitorovani pravidel a postupl zabezpeceni.

Role a povinnosti v otazce zabezpeceni. Pracovnici spolecnosti Microsoft s pristupem k zakaznickym datiim
jsou vazani zavazky divérnosti.

Rizeni pfistupu (str. 12)

Zasady pristupu. Spole¢nost Microsoft uchovava zaznam o opravnéni zabezpeceni osob, které maji pristup k
zakaznickym datim.

Spole¢nost Microsoft uchovava a aktualizuje zadznam pracovnikl opravnénych k pristupu k systémim
spolec¢nosti Microsoft, které obsahuji zdkaznicka data.

Spole¢nost Microsoft omezuje pristup k zakaznickym datlim pouze na osoby, které tento pristup vyzaduji k
vykonavani své funkce.

Spolecnost Microsoft pouziva opatreni k zabranéni osobdm v ziskani pfistupovych prav, kteréd jim nebyla
udélena, k ziskani pristupu k zakaznickym datim, pokud k tomuto pfistupu nemaji opravnéni.

Vyhodnoceni: v souladu se zdkonem
Viz posouzeni souladu s § 13 odst. 4 pism. a) zakona.

Vyhodnoceni: v souladu se zdkonem

Relevantni ustanoveni PSO:

Sdéleni a sprdva operaci (str. 13)

Spole¢nost Microsoft protokoluje nebo umoziuje zékaznikovi protokolovat informacni systémy obsahujici
zakaznicka data, kterd registruji ID pfistupu, cas, pfidélené nebo zamitnuté opravnéni a pfislusnou cinnost, a
k témto informacnim systémlm pfistupovat a pouzivat je.

Rizeni pfistupu (str. 13)

Spole¢nost Microsoft uchovava zéznam o opravnéni zabezpeceni osob, které maji pfistup k zakaznickym
datlm.
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- Spolec¢nost Microsoft pouziva standardni postupy odvétvi k identifikaci a ovéreni uzivateld, ktefi se
pokusi o pristup do informacnich systém.

- Pokud jsou mechanismy ovérovani zalozeny na heslech, spolecnost Microsoft vyzaduje jejich
pravidelné obnovovani.

- Pokud jsou mechanismy ovérovani zalozeny na heslech, spolec¢nost Microsoft vyzaduje, aby heslo
obsahovalo alespon osm znakd.

= Spolecnost Microsoft zajistuje, Ze deaktivovana ID nebo ID s ukoncenou platnosti nejsou pridélena
dalsim osobam.

= Spolecnost Microsoft monitoruje nebo umozni zékaznikovi monitorovat opakované pokusy o ziskani
pristupu k informacnimu systému pomoci neplatného hesla.

- Spolecnost Microsoft udrzuje standardni postupy odvétvi k deaktivaci hesel, kterd byla poskozena
nebo neimyslné zverejnéna.

- Spole¢nost Microsoft pouZziva standardni postupy ochrany hesel odvétvi, véetné postupt uréenych k
zachovani divérnosti a integrity hesel pfi prifrazovani nebo distribuci a béhem uchovavani.

Opatreni pro d) zabranit neopravnénému pfistupu Vyhodnoceni: v souladu se zdkonem

automatizované k datovym nosi¢tim. Relevantni ustanoveni PSO:

zpracovani Inventdr prostredkd (str. 11)

osobnich udaja 4 Spolecnost Microsoft udrzuje inventar vsech médii, na kterych jsou uchovavana zakaznicka data. Pfistup k
— fizeni pfistupu inventardm téchto médii je pfisné omezen na pracovniky spolecnosti Microsoft, ktefi tento pristup ziskali na

zakladé pisemného povéreni.

Zpracovdvdni prostredku (str. 11)

Spolecnost Microsoft klasifikuje zakaznickd data za ucelem usnadnéni jejich identifikace a pfislusného
omezeni pristupu k nim.

Spolecnost Microsoft urcila omezeni pro tisténa zakaznicka data a vyuziva postupy pro likvidaci tisténych
materidlQ, které zédkaznicka data obsahuiji.

Pracovnici spolecnosti Microsoft musi pred uloZenim zakaznickych dat na prenosnych zafizenich, vzdalenym
pristupem k zakaznickym datim nebo zpracovanim zakaznickych dat mimo zafizeni spole¢nosti Microsoft
ziskat od spolecnosti Microsoft opravnéni.

Fyzické zabezpeceni (str. 11)

Fyzicky pfistup do zafizeni. Spole¢nost Microsoft omezuje pfistup do zafizeni, ve kterych se nachazeji
informacni systémy zpracovavajici zakaznicka data, na identifikované opravnéné osoby.

Fyzicky pfistup ke komponentdm. Spolecnost Microsoft uchovava zdznamy o prichozich a odchozich médiich
obsahujicich zdkaznicka data, véetné typu média, autorizovaného odesilatele a pfijemct, data a casu, poctu
médii a typl zdkaznickych dat, které obsahuiji.

§ 27, odst. 2-3  Predani Udaji do 2) Do tfetich zemi mohou byt osobni Vyhodnoceni: v souladu se zékonem
tretich zemi Udaje  predany, pokud zékaz Relevantni ustanoveni PSO:
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omezovani volného pohybu osobnich
Gdajl vyplyva z mezinarodni smlouvy,
k jejiz ratifikaci dal Parlament souhlas,
a kterou je Ceska republika vazana,1a)
nebo jsou osobni Udaje predany na
zakladé rozhodnuti organu Evropské
unie. Informace o téchto
rozhodnutich  zvefejiuje Ufad ve
Véstniku.

(3) Neni-li podminka podle odstavct
1 a 2 splnéna, mGze byt predani
osobnich Udaju uskutecnéno, jestlize
spravce prokaze, ze

b) jsou v treti zemi, kde maji byt
osobni Udaje zpracovany, vytvoreny
dostatecné zvlastni zaruky ochrany

osobnich Gdajl, napriklad
prostfednictvim jinych pravnich nebo
profesnich predpist a

bezpecnostnich  opatieni. Takové
zaruky mohou byt upresnény
zejména smlouvou uzavienou mezi
spravcem a pfijemcem, pokud tato
smlouva zajistuje uplatnéni téchto
pozadavkll nebo pokud smlouva
obsahuje  smluvni dolozky pro
predani osobnich Udaji do tretich
zemi zvefejnéné ve Véstniku Uradu,

mainstream
TECHNOLOGIES

Soukromi (str. 10)

Pokud se zakaznik neodhlasil ze standardnich smluvnich dolozek, bude se veskery prenos zakaznickych dat z
Evropské unie, Evropského hospodaiského prostoru a Svycarska Fidit standardnimi smluvnimi dolozkami.
Spolec¢nosti Microsoft se bude fidit pozadavky Evropského hospodéarského prostoru a Svycarského zakona o
ochrané dat ohledné shromazdovani, pouzivani, prenosu, uchovavani a dalSiho zpracovani osobnich udajl
z Evropského hospodarského prostoru a Svycarska.
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mainstream

TECHNOLOGIES

1.3 Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluié

Pozadavky zdkona
¢. 499/2004 Sb. o
archivnictvi a
spisové sluzbé a o
zmeéné nékterych
zakonti

Uchovani
dokumenti v
digitalni podobé §
3 odst. 5

Vyhlaska ¢c.
259/2012 Sb. o
podrobnostech
vykonu spisové
sluzby

Nize jsou specifikovany pozadavky zékona ¢.
499/2004 Sb., o archivnictvi a spisové sluzbg,
a vyhlasky ¢. 259/2012 Sb., o podrobnostech
vykonu spisové sluzby, relevantni ke
zpracovani informaci v digitalni podobé v
prostredi IS Gordic

V pripadé dokumentl v digitalni podobé se
jejich uchovavanim rozumi rovnéz zajisténi
vérohodnosti puvodu dokumentd,
neporusitelnosti jejich obsahu a Citelnosti,
tvorba a sprava metadat nélezejicich k
témto dokumentdm v souladu s timto
zakonem a pfipojeni tdaju prokazujicich
existenci dokumentu v ¢ase. Tyto vlastnosti
musi byt zachovany do doby provedeni
vybéru archivalii.

Nize je kratké shrnuti, jak jsou legislativni pozadavky
splnény ve vztahu k produktdm a smluvnim podminkam
spolecnosti Microsoft pro online sluzby dle aktualniho
znéni Podminek pro sluzby online (dale jen , PSO")
ucinnych ke dni 1. 12. 2016
(https://www.microsoft.com/en-us/licensing/product-
licensing/products.aspx#O0OST)

Vyhodnoceni: v souladu se zakonem pokud bude
doplnéno nastroji na aplikacni Grovni.

Microsoft implementoval technicka a organizacni opatreni
podle niZze uvedenych ISO standard( a mnoha dalsi
opatreni, ktera jsou specifikovana v PSO v ¢asti
+Podminky zpracovani dat — Zabezpeceni” na str. 11 - 12.
Na zakladé toho se domnivame, Ze zakaznik spolecnosti
Microsoft (povinna osoba dle zadkona) naplni povinnosti
pozadavku na neporusitelnost obsahu a Citelnosti
dokumentt z pohledu jejich zabezpeleni. Neporusitelnost
je dale zajisténa zpisobem zalohovani, kdy spolec¢nost
Microsoft garantuje dle PSO uchovavani nékolika kopii, ze
kterych Ize dokument obnovit.

Ve vztahu k pozadavkim na (i) zajisténi vérohodnosti
plvoduy, (ii) tvorbu a spravu metadat a (jii) pfipojeni tdajl
prokazujicich existenci v Case je potreba doplnit
funkcionality a nastroje na aplikacni Grovni.

Relevantni ustanoveni PSO:

Zabezpeceni (str. 8)

Prioritou spole¢nosti Microsoft je napomahat pfi ochrané
bezpecnosti informaci zakaznika. Spolec¢nost Microsoft
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Mlcenlivost
zaméstnancu
§ 14 odst. 1

PIERSTONE mainstream

TECHNOLOGIES

Zameéstnanci spravnich ufadd na Useku
archivnictvi a vykonu spisové sluzby,
zaméstnanci archivl a jejich zfizovatelé jsou
povinni zachovavat micenlivost o viech
skutecnostech, které se dozvédéli pfi vykonu
¢innosti podle tohoto zékona. Této
povinnosti mohou byt zprosténi prislusnym
spravnim Gradem na Useku archivnictvi a

implementovala a bude uplatiiovat a dodrzovat pfislusna
technicka a organizacni opatreni uréena k ochrané
zakaznickych dat pred nahodnou ztratou ¢i zménou,
neopravnénym nebo nezakonnym pfistupem,
zverejnénim, zménou, ztratou nebo znic¢enim.

Zabezpeceni (str. 11)

Spolecnost Microsoft implementovala a pro sluzby online
bude v souvislosti se zavazky k zabezpeceni uvedenymi v
podminkéach pro sluzby online udrzovat a dodrzovat
nasledujici bezpecnostni opatreni, kterd predstavuji
jedinou odpovédnost spolecnosti Microsoft s ohledem na
zabezpeceni zakaznickych dat.

Zdsady zabezpeceni informaci sluZeb online (str. 12)
Kazda sluzba online se fidi pisemnymi zasadami
zabezpeceni dat (,zasady zabezpeceni informaci”), které
odpovidaji standardlim a ramclm fizeni uvedenym v
tabulce nize. (nize je uvedena tabulka, podle které
zabezpeceni sluzeb ,Microsoft Azure Core” odpovidaji
standarddm SO 27001, ISO 27002, ISO 270018 a dalsim).

Sdéleni a sprdva operaci (str. 11)

- Spolecnost Microsoft uchovava prabézné a minimalné
jednou tydné (pokud béhem tohoto obdobi nebyla
aktualizovana zadna zadkaznicka data) nékolik kopii
zakaznickych dat, ze ktery Ize data obnovit.

- Spolecnost Microsoft uchovava kopie zakaznickych dat
a postupy obnoveni dat na jiném misté, nez na kterém se
nachazi primarni pocitacové vybaveni zpracovavajici
zakaznicka data.

Vyhodnoceni: v souladu se zdkonem

Tato povinnost se nevztahuje na zaméstnance spolec¢nosti
Microsoft jako dodavatele Ulozisté. Nicméné za
predpokladu, ze (i) by spole¢nost Microsoft byla

v postaveni archivu ¢i zfizovatele archivu ve smyslu
zaékona nebo (ii) by na spolecnost Microsoft byla tato
povinnost smluvné prenesena jednou z povinnych osob,
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Milcenlivost
zaméstnancu
§ 14 odst. 2

Milcenlivost
zaméstnancu
§ 14 odst. 3

PIERSTONE

mainstream

TECHNOLOGIES

vykonu spisové sluzby; zprosténi musi byt
pisemné s uvedenim rozsahu a ucelu.
Povinnost micenlivosti stanovena zvlastnimi
pravnimi predpisy tim neni dotcena.

Je-li zfizovatelem archivu pravnicka osoba,
vztahuje se povinnost zachovavat mlcenlivost
podle odstavce 1 na fyzické osoby, které se
vzhledem ke svému zaméstnani, funkci nebo
obdobnému postaveni v této pravnické
0sobé s chranénymi Udaji seznamily.

Povinnost zachovavat micenlivost trva i po
skonceni sluzebniho poméru,
pracovnépravniho nebo jiného obdobného
vztahu.

povinnost micenlivosti pracovnikd podle § 14 zékona by
se vztahovala také na spolec¢nost Microsoft.

Relevantni ustanoveni PSO:

Pracovnici spolecnosti Microsoft (str. 10)

Pracovnici spolecnosti Microsoft nebudou zakaznicka
data zpracovavat bez svoleni zakaznika. Pracovnici
spolec¢nosti Microsoft musi zakaznicka data uchovéavat v
bezpedi a v tajnosti tak, jak je popsano v podminkach
zpracovani Udajl, a tato povinnost plati i po ukonceni
jejich zavazka.

Organizace zabezpeceni informaci (str. 11)
Pracovnici spolecnosti Microsoft s pfistupem k
zakaznickym datdm jsou vazani zavazky ddvérnosti.

Standardni smluvni dolozky — Dodatek 2 (str. 33)

Pracovnici musi zachovavat divérnost zakaznickych dat a

tato povinnost plati i po ukonceni jejich zavazka.

Vyhodnoceni: v souladu se zdkonem

Viz posouzeni § 14 odst. 1.

Vyhodnoceni: v souladu se zdkonem

Viz posouzeni § 14 odst. 1 a 2.

59

neménnym zptsobem do
transakéniho protokolu. Tento
pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.

Tato povinnost se nevztahuje
na programové vybaveni.
Jedna se o organiza¢ni
opatreni, které plvodce upravi
ve Spisovém radu.

Nicméné pfistupy a zmény
informaci zaznamenavame
neménnym zplGsobem do
transakéniho protokolu. Tento
pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace

Tato povinnost se nevztahuje
na programové vybaveni.
Jedna se o organizaéni
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Identifikatory
dokumentu v
digitalni podobé §
15 odst. 1

Povinnosti
vlastnika nebo
drzitele archivalie
§25 odst 1b)

VyFizovani a
podepisovani
dokumentii § 65
odst. 1

2Zvlastni
ustanoveni o
dokumentech v

PIERSTONE

Dokumenty vybrané jako archivalie a urcené
do péce archivu preda plvodce nebo vlastnik
dokumentu na zakladé protokolu o
provedeném skartacnim rizeni nebo
protokolu o provedeném vybéru archivalii
mimo skartacni fizeni uréenému archivu. O
predani se sepiSe Uredni zdznam, jehoz
soucasti je soupis predavanych dokumentd; u
kazdého dokumentu v digitalni podobé se
uvedou Udaje nutné pro jeho vyhledavani.
Provadéci pravni predpis stanovi nalezitosti
soupisu predavanych dokumentl v digitalni
podobé.

Vlastnik nebo drzitel archivalie je povinen

b) vytvorit z dokumentu v digitalni podobé
vybraného jako archivélie jeho repliku v
datovém forméatu stanoveném provadécim
pravnim prepisem a predat ji neprodlené po
provedeném vybéru archivalii Narodnimu
archivu nebo digitalnimu archivu k ulozeni,

Pfi vyfizovani dokument( se viechny
dokumenty tykajici se téze véci spoji ve spis.
Dokumenty v analogové podobé se
vzajemné spoji fyzicky, dokumenty v digitalni
podobé se vzajemné spoji prostrednictvim
metadat, vzajemné spojeni dokumentu v
analogové podobé a dokumentu v digitalni
podobé se ¢ini pomoci odkazl.

Prevadéni dokumentu v analogové podobé
na dokument v digitélni podobé a naopak a
zménu datového formatu dokumentu v
digitalni podobé provadi uréeny plvodce

mainstream

TECHNOLOGIES

Vyhodnoceni: na platformé Azure Ize pozadavek
implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

Vyhodnoceni: na platformé Azure Ize pozadavek
implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vak potreba zajisti nastroji aplikace. Spojeni

s dokumenty v analogové podobé je tieba zajistit na
uzivatelské Urovni.

Vyhodnoceni: Pfevod dokumentd mohou provéadét
pouze tzv. urceni plvodci, tedy kraje, obce, méstské casti
apod. Tuto ¢innost dle zdkona nemiize provadét
Microsoft; pozadavky dle § 69a zdkona se na néj tedy
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opatreni, které plivodce upravi
ve Spisovém fadu.

Tento pozadavek je splnén
standardni funkc¢nosti aplikace
GINIS dle provozni
dokumentace.

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.

Systém zajistuje predani
digitalni podoby dokumentu a
metadat do pfislusného
Archivu v souladu s pfilohou
Narodniho standardu (NSESS).

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace. Evidenci
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digitdlni podobé §
69a odst 1

Zvlastni
ustanoveni o
dokumentech v
digitalni podobé §
69a odst. 2

Zvlastni
ustanoveni o
dokumentech v
digitalni podobé §
69a odst. 3

] .
PIERSTONE mainstream
TECHNOLOGIES

postupem zarucujicim vérohodnost ptivodu neuplatni. Je treba zajistit na uzivatelské Urovni, pfipadné  dokumentl (analogovych i

dokumentu, neporusitelnost obsahu, v samostatné aplikaci. digitalnich) zajisti plvodce
Citelnost dokumentu a bezpecnost procesu v systému GINIS
prevadéni nebo zmény formatu. (provozovanému u sebe nebo

jako sluzbu). Soulad fyzického
stavu a evidencnich Gdajl

v elektronickém nastroji je
zodpovéednosti plivodce.

Ke splnéni povinnosti je mozné
vyuzit systém GINIS, nebo
samostatnou aplikaci a
zaevidovani vysledného
dokumentu v GINIS. Jedna se o
organizacni opatreni, které
plvodce upravi ve Spisovém
fadu.

Pripojeni Udaja, které vznikly pri pfipravé Vyhodnoceni: Viz posouzeni § 69a odst. 1 Dtto
dokumentu k uchovani podle § 3 odst. 5

nebo pfi prevedeni ¢i zméné datového

formatu dokumentu podle odstavce 1 a které

jsou pro uchovani dokumentu nebo

prevedeni nebo zménu datového formatu

dokumentu nezbytné, se nepovazuje za

nezajisténi neporusitelnosti obsahu

dokumentu.

Pfed prevedenim dokumentu v digitalni Vyhodnoceni: Viz posouzeni § 69a odst. 1 Dtto
podobé na dokument v analogové podobé
nebo zménou datového formatu dokumentu
v digitalni podobé ovéfi uréeny plvodce
platnost elektronického podpisu,
elektronické peceté nebo elektronického
casového razitka, je-li jimi dokument v
digitalni podobé opatren, a platnost
certifikatd, jsou-li na nich zalozeny. Udaje o
vysledku ovéreni a datum prevedeni
dokumentu v digitalni podobé na dokument
v analogové podobé nebo datum zmény
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Zvlastni
ustanoveni o
dokumentech v
digitalni podobé §
69a odst. 4

Prijem
dokumentii v
digitalni podobé
§2 odst. 2

PIERSTONE == mainstream

TECHNOLOGIES

datového forméatu dokumentu v digitalni
podobé uréeny plvodce zaznamena a
uchova je spolu s dokumentem vzniklym
prevedenim nebo zménou datového
formatu.

Dokument vznikly prevedenim nebo zménou  Vyhodnoceni: Viz posouzeni § 69a odst. 1
datového formatu opatfi urceny plvodce
dolozkou. Dolozku dokumentu v analogové
podobé podepise osoba odpovédna za
prevedeni dokumentu. Dolozku dokumentu v
digitalni podobé podepise osoba odpovédna
za prevedeni nebo zménu datového formatu
kvalifikovanym elektronickym podpisem
nebo urceny plvodce zapeceti kvalifikovanou
elektronickou peceti a dale dolozku opatfi
kvalifikovanym elektronickym ¢asovym
razitkem. Takovy dokument ma stejné pravni
ucinky jako ovérena kopie dokumentu, jehoz
prevedenim nebo zménou datového formatu
vznikl. Udaje tykajici se prevedeni nebo
zmény datového formatu stanovi provadéci
pravni predpis.

Verejnopravni plvodce vybavi podatelnu Vyhodnoceni: Na platformé Azure Ize pozadavek
zafizenim umoziujicim pfijem datovych implementovat na aplikacni Urovni. Pro zajisténi souladu
zprav1) dorucovanych na elektronické adresy  je vak potreba zajistit nastroji aplikace
podatelny zvefejnéné podle odstavce 3 pism.

c), doruc¢ovanych na prenosnych technickych

nosicich dat zverejnénych podle odstavce 3

pism. g), dorucovanych prostrednictvim

datové schranky podle odstavce 3 pism. d),

ma-li ji verejnopravni plivodce zfizenu a

zpfistupnénu, a doruc¢ovanych jinymi

prostredky elektronické komunikace?),

pokud je verejnopravni plivodce pripousti.

Pokud verejnopravni plivodce vykonava

spisovou sluzbu v elektronické podobé v
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Dtto

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.
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Prijem
dokumentii v
digitalni podobé
§ 3 odst. 1

Prijem
dokumentii v
digitalni podobé
§4 odst. 1

PIERSTONE mainstream

TECHNOLOGIES

elektronickém systému spisové sluzby, je
prijem datovych zprav soucasti
elektronického systému spisové sluzby nebo
na néj ma automatizovanou vazbu; to neplati
pro verejnopravniho pldvodce, u néhoz to
neumoznuje zvlastni povaha jeho
pusobnosti.

Verejnopravni plvodce zaznamena datum
doruceni dokumentu. V pripadé dokumentu
v digitalni podobé s vyjimkou dokumentu v
digitélni podobé doruc¢eného na pfenosném
technickém nosici dat verejnopravni plvodce
zaznamena rovnéz cas doruceni dokumentu
s presnosti na sekundy.

Verejnoprdvni pivodce zjisti, zda je doruceny
dokument v analogové podobe Uplny a
Citelny. Verejnoprdvni plvodce zjisti, zda je
doruceny dokument v digitdlni podobe vcetné
datové zprdvy, v niz je obsazen, tplny, lze jej
zobrazit uZivatelsky vnimatelnym zpisobem,
neobsahuje skodlivy kéd, je v datovém
formdtu, ve kterém verejnoprdvni plvodce
prijima dokumenty v digitdlni podobé, a je
uloZzen na prenosném technickém nosici dat,
na kterém verejnopravni ptivodce prijima
dokumenty v digitdlni podobeé, je-li k doruceni
dokumentu uzito prenosného technického
nosice dat.

Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek je splnén

implementovat na aplikacni Urovni. Pro zajisténi souladu standardni funkénosti aplikace

je vsak potreba zajistit nastroji aplikace GINIS dle provozni
dokumentace.

Vyhodnoceni: v souladu s vyhlaskou, pokud bude Tento pozadavek je splnén

doplnéno nastroji na aplikacni Urovni. standardni funkénosti aplikace
GINIS dle provozni

V rdmci PSO se Microsoft zavazuje pouzivat prostredky dokumentace.

proti neopravnénému pfistupu skodlivého software.

Na urovni Azure vsak PSO nepokryvaji pozadavky na
kontrolu dorucenych dokumentl co do (i) Uplnosti, (ii)
zobrazeni Ci (iii) spravného formatu.

Relevantni ustanoveni PSO:

Sdéleni a sprdva operaci (str. 11)

Skodlivy software. Spole¢nost Microsoft pouziva
prostiedky proti malwaru, které brani neopravnénému
pristupu skodlivého softwaru k zékaznickym datdim,
vcetné skodlivého softwaru pochéazejiciho z verejnych siti.
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Prijem
dokumentii v
digitalni podobé
§4 odst. 2

Prijem
dokumentii v
digitalni podobé
§4 odst. 3

Prijem
dokumentii v
digitalni podobé
§$4 odst. 4

PIERSTONE

Pokud verejnopravni plvodce zjisti, ze
doruceny dokument v analogové podobé je
neuplny nebo necitelny, a je schopen urcit
odesilatele tohoto dokumentu a kontaktni
Udaje odesilatele, vyrozumi odesilatele o
zjisténé vadé dokumentu a stanovi dalsi
postup pro jeji odstranéni. Nepodari-li se
verfejnopravnimu pdvodci vadu doruc¢eného
dokumentu ve spolupréci s jeho odesilatelem
odstranit, verejnopravni pivodce dokument
dale nezpracovava. Neni-li vefejnopravni
puvodce schopen urcit odesilatele
doruceného dokumentu, ktery je netplny
nebo necitelny, a kontaktni Gdaje odesilatele,
dokument dale nezpracovava.

Verejnopravni plvodce postupuje podle
odstavce 2 obdobné, pokud zjisti, ze
doruceny dokument v digitalni podobé
véetné datové zpravy, v niz je obsazen, je
neuplny, nelze jej zobrazit uzivatelsky
vnimatelnym zplsobem, obsahuje skodlivy
kod, neni v datovém formatu, ve kterém
verejnopravni plivodce pfijima dokumenty v
digitalni podobé, nebo neni ulozen na
prfenosném technickém nosici dat, na kterém
verfejnopravni plvodce pfijima dokumenty v
digitalni podobé, je-li k doruceni dokumentu
uzito prenosného technického nosice dat.

Verejnopravni plvodce zjisti, zda je doruceny
dokument v digitalni podobé véetné datové
zpravy, v niz je obsazen, podepsan
uznavanym elektronickym podpisem20) nebo
oznacen uznavanou elektronickou
znackou21), popripadé opatien
kvalifikovanym casovym razitkem?22).

mainstream

TECHNOLOGIES

Vyhodnoceni: Microsoft Azure neumi zpracovavat

dokumenty v analogové podobé. Neuplatni se.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu

je vsak potieba zajistit nastroji aplikace.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu

je vsak potreba zajistit nastroji aplikace.
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Tento pozadavek je splnén
standardni funk¢nosti aplikace
GINIS dle provozni
dokumentace.

GINIS slouZi i jako nastroj
k evidenci metadat o
dokumentech v analogové
podobé.

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.
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v Microsoft Azure

mainstream

TECHNOLOGIES

PIERSTONE

Prijem Verejnopravni plivodce ovéri platnost Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek je splnén
dokumentii v uznavaného elektronického podpisu a implementovat na aplikacni Urovni. Pro zajisténi souladu standardni funkénosti aplikace
digitalni podobé  kvalifikovaného certifikatu, na kterém je je vsak potreba zajistit nastroji aplikace. GINIS dle provozni
§4 odst. 5 uznavany elektronicky podpis zalozen, dokumentace.

uznavané elektronické znacky a

kvalifikovaného systémového certifikatu, na

kterém je uznavana elektronicka znacka

zalozena, a kvalifikovaného casového

razitka23).
Prijem Pokud verejnopravni plvodce vykonava Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek je splnén
dokumentii v spisovou sluzbu v elektronické podobé v implementovat na aplikacni Grovni. Pro zajisténi souladu standardni funk¢nosti aplikace
digitalni podobé elektronickém systému spisové sluzby, je vsak potreba zajistit nastroji aplikace. GINIS dle provozni
§4 odst. 6 zaznamena Udaje o vysledcich zjisténi podle dokumentace.

odstavce 1 véty druhé a odstavcli4a 5v

elektronickém systému spisové sluzby. Pokud

verejnopravni plvodce vykonava spisovou

sluzbu v listinné podobé, zaznamena tyto

Udaje zpUsobem stanovenym ve spisovém

fadu na dokument v analogové podobé

vznikly prevedenim doruceného dokumentu

v digitalni podobé, jehoz se provedena

zjisténi tykaji.
Prijem Zaznamenanymi Udaji o vysledku zjisténi Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek je splnén
dokumentii v podle odstavcli 4 a 5 jsou alespon implementovat na aplikacni Urovni. Pro zajisténi souladu standardni funkénosti aplikace
digitalni podobé a) nazev nebo obchodni firma je vsak potreba zajistit nastroji aplikace. GINIS dle provozni
§4 odst. 7 akreditovaného poskytovatele certifikacnich dokumentace.

sluzeb,

b) Udaj o dobé, na kterou byl certifikat vydan,
popfipadé, pokud jsou zndmy, datum a cas
jeho zneplatnéni,

) jméno, popfipadé jména, a pfijmeni, nazev
nebo obchodni firma drZitele certifikatu a

d) vysledek, datum a cas ovéreni platnosti
uznavaného elektronického podpisu a
kvalifikovaného certifikatu, na kterém je
uznavany elektronicky podpis zalozen,
uznavané elektronické znacky a
kvalifikovaného systémového certifikatu, na
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Prijem
dokumentii v
digitalni podobé
§4 odst. 8

PIERSTONE mainstream

TECHNOLOGIES

kterém je uznavana elektronicka znacka
zalozena, a kvalifikovaného c¢asového razitka,
nalezitosti kvalifikovaného ¢asového razitka a
Cislo seznamu zneplatnénych certifikatd, vici
kterému byla platnost certifikatl ovérovana,
bylo-li seznamu zneplatnénych certifikatd k
ovéreni uzito.

Pokud je verejnopravni plvodce schopen z
dokumentu v digitalni podobé véetné datové
zpravy, v niz je obsazen, doru¢eného na
elektronickou adresu podatelny podle § 2
odst. 3 pism. c) zjistit adresu elektronické
posty odesilatele, potvrdi na zakladé
vysledk zjisténi podle odstavcli 1,4 a 5
odesilateli na tuto adresu, Zze dokument byl
dorucen a splnuje podminky stanovené touto
vyhlaskou a vefejnopravnim plvodcem pro
prijimani dokumentd. Soucasti zpravy o
potvrzeni doruceni je alespon

a) datum a cas doruceni dokumentu s
uvedenim hodiny a minuty, popfipadé
sekundy a

b) charakteristika datové zpravy, v niz byl
dokument obsazen, umoznujici jeji
identifikaci.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vsak potieba zajistit nastroji aplikace.
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Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.
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Prijem
dokumentii v
analogové
podobé § 6 odst.
1

PIERSTONE

Pokud verejnopravni plivodce vykonava
spisovou sluzbu v listinné podobé, prevede
doruceny dokument v digitalni podobé
autorizovanou konverzi dokumentl nebo
jinym zpUGsobem prevedeni podle § 69a
zakona do dokumentu v analogové podobé.
Vefejnopravni puvodce ulozi doruéeny
dokument v digitalni podobé véetné
datové zpravy, v niz je obsazen, ve tvaru,
ve kterém mu byl dorucen, a uchova jej po
dobu nejméné 3 let ode dne doruceni,
pokud obsah dokumentu neni spojen s
vykonem prav a povinnosti, pro jejichz
uplatnéni stanovi jiny pravni predpis dobu
delsi; v takovém pripadé plvodce uchova
doruceny dokument po dobu stanovenou
jinym pravnim predpisem pro uplatnéni prav
a povinnosti ke skute¢nostem obsazenym v
tomto dokumentu. Verejnopravni pivodce
opatfi otiskem podaciho razitka, popfipadé
jinym technologickym prostifedkem
obdobného urceni jako podaci razitko
dokument v analogové podobé vznikly
prevedenim doruceného dokumentu v
digitalni podobé.

mainstream

TECHNOLOGIES

Vyhodnoceni: Na platformé Azure Ize pozadavek

implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

PoZadavek konverze dokumentl dle § 69a zakona Ize
splnit pouze za vyuziti uréenych pGvodct dokumentd;
tuto ¢innost v souladu s & 69a zakona neni Microsoft
opravnén provadét a platforma Azure tuto ¢innost
neprovadi.

PSO stanovi, ze zakaznik spolecnosti Microsoft bude mit
moznost pristoupit k datlim po celou dobu platnosti
smluvniho vztahu. Microsoft tedy bude data zpracovavat
po dobu platnosti smlouvy.

Relevantni ustanoveni PSO:

Uchovdni dat (str. 4)

Kdykoli béhem doby platnosti odbéru zékaznika bude mit
zakaznik moznost pristupovat k zakaznickym datiim
uloZzenym v kazdé ze sluzeb online a tato data ziskavat.
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Nerelevantni pozadavek, je
pouze pro plvodce se
spisovou sluzbou vedenou
v listinné podobé.
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Prijem
dokumentii v
digitalni podobé
§ 6 odst. 2

Oznacovani
dokumenta § 7
odst. 1

Oznacovani
dokumenta § 7
odst. 3

PIERSTONE

Pokud verejnopravni plivodce vykonava
spisovou sluzbu v elektronické podobé v
elektronickém systému spisové sluzby,
zpravidla prevede doruc¢eny dokument v
analogové podobé autorizovanou konverzi
dokumentl nebo jinym zplsobem prevedeni
podle § 69a zakona do dokumentu v digitalni
podobé. Verejnopravni plvodce uchova
doruceny dokument v analogové podobé po
dobu uchovani dokumentu v digitalni
podobé vzniklého prevedenim doru¢eného
dokumentu v analogové podobé jinym
zpUsobem prevedeni podle § 69a zakona;
pokud je prevedeni dokumentu provedeno
autorizovanou konverzi dokumentd, pivodce
uchova doruceny dokument v analogové
podobé po dobu nejméné 3 let s vyjimkou
pfipadu, kdy je jeho obsah spojen s vykonem
prav a povinnosti, pro jejichz uplatnéni
stanovi jiny pravni predpis dobu delsi25); v
takovém pripadé pavodce uchova dokument
po dobu stanovenou jinym pravnim
predpisem pro uplatnéni prav a povinnosti
ke skute¢nostem obsazenym v dokumentu.

Jednoznacny identifikator obsahuje zejména
oznaceni vefejnopravniho plvodce,
popfipadé zkratku oznaceni vefejnopravniho
puvodce, a alfanumericky kod. Je-li jako
jednoznacny identifikator uzit otisk podaciho
razitka, popfipadé jiny technologicky
prostfedek obdobného urcéeni jako podaci
razitko, nemusi obsahovat alfanumericky
kod. Jednoznacny identifikadtor musi byt
neoddélitelné spojen s dokumentem, ktery
oznacuje.

Verejnopravni plvodce opatfi doruceny
dokument v digitélni podobé a dokument v
digitalni podobé vyhotoveny verejnopravnim

mainstream
TECHNOLOGIES

Vyhodnoceni: Na platformé Azure Ize pozadavek

implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

PoZadavek konverze dokumentl dle § 69a zakona Ize
splnit pouze za vyuziti uréenych pGvodct dokumentd;
tuto ¢innost v souladu s & 69a zakona neni Microsoft
opravnén provadét a platforma Azure tuto ¢innost
neprovadi.

Vyhodnoceni: Toto ustanoveni neuklada zadnou
povinnost, pouze pozadavky na identifikator. Pokud se
pro danou ¢innost bude vyzadovat opatieni dokumentu
identifikatorem, Ize tento pozadavek implementovat na
aplika¢ni drovni Microsoft Azure.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace
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Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace. Evidenci
dokumentl (analogovych i
digitalnich) zajisti plvodce

v systému GINIS
(provozovanému u sebe nebo
jako sluzbu). Soulad fyzického
stavu a evidencnich Gdajl

v elektronickém nastroji je
zodpovéednosti plivodce.

Ke splnéni povinnosti je mozné
vyuzit systém GINIS, nebo
samostatnou aplikaci a
zaevidovani vysledného
dokumentu v GINIS. Jedna se o
organizacni opatreni, které
plvodce upravi ve Spisovém
radu.

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.

Tento pozadavek je splnén
standardni funkénosti aplikace
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Oznacovani
dokumenta § 7
odst. 4

Evidence
dokumenti § 8
odst. 1

Evidence
dokumenti § 8
odst. 2

Evidence
dokumenti § 8
odst. 5

PIERSTONE

puvodcem jednoznacnym identifikatorem,
ktery je s dokumentem spojen prostredky
elektronického systému spisové sluzby.

Verejnopravni plivodce zachova pri
prevedeni dokumentu v analogové podobé
do dokumentu v digitalni podobé podle § 6
odst. 2, pfi zméné datového formatu
dokumentu v digitalni podobé nebo pfi
prevedeni dokumentu v digitalni podobé do
dokumentu v analogové podobé s vyjimkou
prevedeni podle § 6 odst. 1 oznaceni
prevadéného dokumentu i pro dokument
vznikly prfevedenim.

Verejnopravni plvodce eviduje dokumenty v
zakladni evidencni pomucce. Zakladni
evidencni pomdckou spisové sluzby
vykonévané v elektronické podobé v
elektronickém systému spisové sluzby je
elektronicky systém spisové sluzby.

Stanovi-li tak jiny pravni predpis10) nebo
verejnopravni plivodce ve spisovém radu,
verejnopravni plivodce eviduje dokumenty
stanovené jinym pravnim predpisem nebo
spisovym rfadem v samostatné evidenéni
pomdcce, kterou je samostatna evidence
dokumentd; dokumenty evidované v
samostatné evidenci dokumentt
verejnopravni plivodce neeviduje v zakladni
evidencni pomicce. Samostatna evidence
dokumentt vedena v elektronické podobé
musi byt v souladu s pozadavky stanovenymi
narodnim standardem.

Verejnopravni plivodce zabezpedi evidenéni
pomcku proti odcizeni, ztraté,
pozménovani, neopravnénému nebo
nahodilému pfistupu, zniceni nebo

mainstream

TECHNOLOGIES

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace

Toto ustanoveni neukldda zadnou povinnost na evidenéni
pomlcku, resp. na elektronicky systém.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

Z ustanoveni zadkona neni zfejmé, co se mysli
.Ssamostatnou evidenci” a do jaké miry musi byt
samostatna od zékladni evidenéni pom(icky. Konkrétné
neni jasné, zda musi byt tento pozadavek na Grovni Azure
zajistén napf. ulozenim dat na jiné disky. Pfedpokladame,
Ze se jedna o evidenci na aplikacni Grovni, kdy rozdil mezi
.evidenéni pomickou” a ,samostatnou evidenci” je feSen
v ramci aplikace a nejedné se o pozadavek na ulozeni dat
v rozdilnych Ulozistich.

Vyhodnoceni: v souladu s vyhlaskou do té miry, do které
se pozadavek uplatni na Microsoft Azure.

Microsoft implementoval technicka a organizacni opatreni
podle nize uvedenych ISO standard(i a mnoha dalsi
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GINIS dle provozni
dokumentace.

Tento pozadavek je splnén
standardni funkcnosti aplikace
GINIS dle provozni
dokumentace.

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.

Jedna se o standardni funkci.

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.
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Evidence
dokumenti § 8
odst. 6

PIERSTONE mainstream

TECHNOLOGIES

neopravnénému zpracovani Udaju, jakoz i
proti jinému zneuziti.

Verejnopravni plivodce provede zapis v
evidencni pomdcce srozumitelné a prehledné
a v evidencni pomUcce vedené v listinné
podobé také citelné a zplisobem zaruujicim
trvanlivost zépisu. Je-li eviden¢ni pomicka
vedena v listinné podobé, verejnopravni

opatreni, ktera jsou specifikovana v PSO v casti
,Podminky zpracovani dat — Zabezpeceni” na str. 11 - 12.
Na zakladé toho se domnivame, Ze verejnopravni
plvodce naplIni povinnosti tohoto pozadavku, pokud se
rozhodne pro Microsoft jakoZto zpracovatele osobnich
udaja.

Relevantni ustanoveni PSO:

Zabezpeceni (str. 8)

Prioritou spolecnosti Microsoft je napomahat pfi ochrané
bezpecnosti informaci zakaznika. Spolec¢nost Microsoft
implementovala a bude uplatfiovat a dodrzovat pfislusna
technicka a organizacni opatreni uréena k ochrané
zakaznickych dat pred ndhodnou ztratou ¢i zménou,
neopravnénym nebo nezakonnym pfistupem,
zverejnénim, zménou, ztrdtou nebo znicenim.

Zabezpeceni (str. 11)

Spolecnost Microsoft implementovala a pro sluzby online
bude v souvislosti se zavazky k zabezpeleni uvedenymi v
podminkéach pro sluzby online udrzovat a dodrzovat
nasledujici bezpecnostni opatreni, kterd predstavuji
jedinou odpovédnost spolecnosti Microsoft s ohledem na
zabezpeceni zakaznickych dat.

Zdsady zabezpeceni informaci sluZeb online (str. 12)
Kazda sluzba online se Fidi pisemnymi zasadami
zabezpeceni dat (,zasady zabezpecleni informaci”), které
odpovidaji standardlim a rdmclm fizeni uvedenym v
tabulce nize. (nize je uvedena tabulka, podle které
zabezpeceni sluzeb ,Microsoft Azure Core” odpovidaji
standardiim ISO 27001, ISO 27002, ISO 270018 a dalsim).

Vyhodnoceni: K zajisténi toho, aby byly veskeré zmény v
Udajich Citelné, je potieba zavést opatieni na aplikacni
Urovni. Konkrétné sluzba Azure Storage Services
umoziuje detailni logovani Uspésnych a nelspésnych
pozadavkl na Storage Account, véetné zdznamu operaci
Cteni zapisu a mazani.

70

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace. PFistupy a
zmény informaci jsou v GINIS
zaznamenavany neménnym
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dokumenti § 9
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PIERSTONE

puvodce skrtne chybny zapis zplsobem
zarucujicim Citelnost zépisu i po provedeni
Skrtu a v pripadé potreby jej doplni spravnym
zapisem; u provedené opravy
vefejnopravni puvodce zabezpeéi uvedeni
data opravy, jména, popfipadé jmen,
prijmeni a podpisu fyzické osoby, ktera
opravu provedla.

Dojde-li ke ztraté nebo zniceni dokumentu v
analogové podobé, k nevratnému poskozeni
nebo ke zniceni dokumentu v digitalni
podobé anebo nelze-li dokument v digitalni
podobé zobrazit uzivatelsky vnimatelnym
zpUsobem, poznamena verejnopravni
puvodce tuto skutecnost do evidencni
pomUcky vcetné Cisla jednaciho dokumentu
nebo evidencniho ¢isla dokumentu ze
samostatné evidencni pomlcky, kterym byla
ztrata, poskozeni nebo zniceni fesena.

mainstream

TECHNOLOGIES

Relevantni ustanoveni PSO:

Sdéleni a sprdva operaci (str. 11)

Spole¢nost Microsoft protokoluje nebo umozniuje
zakaznikovi protokolovat informacni systémy obsahujici
zakaznicka data, ktera registruji ID pristupu, cas, pridélené
nebo zamitnuté opravnéni a prislusnou cinnost, a k témto
informacnim systémdm pristupovat a pouzivat je.

Pristup k zdkaznickym datim (str. 11)

Po dobu urc¢enou v multilicencni smlouvé zakaznika bude
spolec¢nost Microsoft podle svého rozhodnuti a podle
potieby na zékladé rozhodného prava a s pouzitim ¢lanku
12(b) smérnice o ochrané osobnich Udaji EU bud: (1)
poskytovat zakaznikovi moznost opravit, odstranit nebo
zablokovat zakaznicka data, nebo (2) provadét takové
opravy, odstranéni nebo blokovani jménem zékaznika.

Vyhodnoceni: K zajisténi toho, aby byly veskeré zmény v
Udajich Citelné, je potieba zavést opatreni na aplikacni
urovni. Konkrétné sluzba Azure Storage Services
umoznuje detailni logovani Uspésnych a nelispésnych
pozadavkl na Storage Account, véetné zdznamu operaci
Cteni zapisu a mazani.

Relevantni ustanoveni PSO:

Sdéleni a sprdva operaci (str. 11)

Spole¢nost Microsoft protokoluje nebo umoziuje
zakaznikovi protokolovat informacni systémy obsahujici
zakaznicka data, kterd registruji ID pfistupu, cas, pridélené
nebo zamitnuté opravnéni a pfislusnou ¢innost, a k témto
informacnim systémudm pristupovat a pouzivat je.

Pfistup k zdkaznickym datim (str. 11)

Po dobu urcenou v multilicenéni smlouvé zdkaznika bude
spolecnost Microsoft podle svého rozhodnuti a podle
potreby na zakladé rozhodného prava a s pouzitim ¢lanku
12(b) smérnice o ochrané osobnich udaji EU bud: (1)
poskytovat zdkaznikovi moznost opravit, odstranit nebo
zablokovat zdkaznicka data, nebo (2) provadét takové
opravy, odstranéni nebo blokovani jménem zakaznika.
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zpUsobem do transakéniho
protokolu dle NSESS.

Logovani na Urovni Azure je
prvek zvysujici ddvéryhodnost
systému.

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.

Tento bod nerika ,jak

zabezpecit systém proti ztraté”,
ale kdyz dojde ke ztraté, co mé
Urednik v systému zaznamenat.
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PIERSTONE mainstream

TECHNOLOGIES

Verejnopravni plivodce vede o dokumentu v
podacim deniku tyto Gdaje:

a) poradové ¢islo dokumentu, pod nimz je
evidovan v podacim deniku,

b) datum doruceni dokumentu
verejnopravnimu puvodci, a stanovi-li jiny
pravni predpis povinnost zaznamenat cas
doruceni dokumentu, rovnéz cas jeho
doruceni, nebo datum vytvoreni dokumentu
verejnopravnim plvodcem; datem vytvoreni
dokumentu verejnopravnim plvodcem se
rozumi datum jeho zaevidovani v podacim
deniku,

¢) Udaje o odesilateli v rozsahu Udajl
stanoveném pro vedeni Udaji o odesilateli
dokumentu ve jmenném rejstriku; jde-li o
dokument vytvoreny verejnopravnim
puvodcem, uvede se slovo ,Vlastni”,

d) identifikace dokumentu z evidence
dokumentl odesilatele, je-li ji dokument
oznacen,

e) Udaje o kvantité dokumentu v rozsahu

1. pocet list(, jde-li o dokument v listinné
podobé,

2. pocet listl nebo pocet svazkl pfiloh v
listinné podobé,

3. pocet a druh pfiloh v nelistinné podobé
vcetné pfiloh v digitalni podobé; u
dokumentu v digitalni podobé se pocet a
druh pfiloh uvadi pouze v pripadé, ze je
povaha dokumentu umoznuje urcit,

f) struény obsah dokumentu,

g) oznaceni organizaéni soucasti
vefejnopravniho plvodce, které byl
dokument pfidélen k vyfizeni; pokud je
verejnopravnim plvodcem urcena k vyfizeni
dokumentu fyzickad osoba, uvede
verejnopravni plivodce soucasné jeji jméno,
popfipadé jména, a pfijmeni,

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.
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Tento pozadavek je splnén
standardni funk¢nosti aplikace
GINIS dle provozni
dokumentace.
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dokumenta § 10
odst. 4

PIERSTONE

h) Gdaje o vyfizeni dokumentu v rozsahu
1. zpUsob vyrizeni,

2. identifikace adresata v rozsahu Udajl
stanovenych pro vedeni Udaji o adresatovi
dokumentu ve jmenném rejstriku,

3. datum odeslani,

4. pocet a druh odeslanych priloh; u
dokumentu v digitalni podobé se pocet a
druh pfiloh uvadi pouze v pfipadé, ze je
povaha dokumentu umoznuje urcit, a

i) spisovy znak a skartacni rezim, ktery
vyplyva z pridéleného skartacniho znaku,
skartacni IhGty, popfipadé z roku zarazeni
dokumentu do skartacniho fizeni a jiné
skutec¢nosti, kterou verejnopravni plivodce
stanovi jako spoustéci udalost.

Verejnopravni plvodce vede o dokumentu v
elektronickém systému spisové sluzby tdaje
stanovené v odstavci 1 a dale

a) jednoznacny identifikator dokumentu,

b) informaci o tom, zda jde o dokument v
digitalni podobé nebo dokument v
analogové podobé,

c) informaci o tom, zda byl dokument
zafazen do vybéru archivalii a zda byl
dokument vybran jako archivalie, a

d) identifikator, ktery dokumentu v digitalni
podobé, ktery byl vybran jako archivalie,
pridélil Narodni archiv nebo digitalni archiv.

Verejnopravni plvodce vede o dokumentu v
samostatné evidenci dokument( vedené v
elektronické podobé alespon udaje
stanovené v odstavci 1 pism. b), ¢), f)ai)av
odstavci 2.

Poradova Cisla v evidencni pomUcce tvori
Ciselnou fadu, ktera zaciné cislem 1 a je
slozena z celych kladnych Cisel nepretrzité po
sobé jdoucich. V zakladni evidencni pomUcce

mainstream

TECHNOLOGIES

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.
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Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.

Neaplikovatelné: Pozadavek na
evidenci dokumentd mimo
systém spisové sluzby.

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.
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Cislo jednaci a
evidencni cislo ze
samostatné
evidence
dokumenti § 11
odst. 1

PIERSTONE

je Ciselna rada vedena od prvniho
kalendarniho dne casového obdobi, které
verejnopravni plivodce stanovi pro vedeni
Ciselné rady (dale jen ,urcené casové
obdobi"”), a to pred zahajenim urceného
Casového obdobi.

Elektronicky systém spisové sluzby neumozni,
aby byl proveden zapis dalSiho dokumentu s
poradovym cislem zapisu dokumentu v
elektronickém systému spisové sluzby, které
jiz bylo pfidéleno v ramci tohoto urceného
casového obdobi, nebo aby po ukonceni
urceného Casového obdobi byl proveden
zapis dokumentu nebo spisu, jehoz evidence
nalezi do nasledujiciho urceného casového
obdobi.

Dokument zaevidovany v elektronickém
systému spisové sluzby nebo v podacim
deniku oznacuje verejnopravni plvodce
¢islem jednacim. Cislo jednaci obsahuje
oznaceni nebo zkratku oznaceni
verejnopravniho plvodce, poradové Cislo
zapisu dokumentu v zdkladni evidencni
pomdcce a oznaceni uréeného casového
obdobi, kterym je zpravidla kalendaini rok,
popfipadé oznaceni nebo zkratku oznaceni
organizacni soucasti verejnopravniho
puvodce nebo jiné znaky charakterizujici

mainstream

TECHNOLOGIES

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

Z ustanoveni PSO vyplyva, zZe kazdy pristup k idajdim

v Azure je opatren jedinecnym ID. Zakonny pozadavek je
tedy ¢astecné pokryt pfimo v ramci aplikace Azure, na
zakladé smluvnich ustanoveni v PSO. Pro zajisténi souladu
s pozadavkem na poradové ¢islo a na zapis v jednotlivych
casovych obdobich je oviem potfeba upravit podminky a
funkcionality na aplikaéni drovni.

Relevantni ustanoveni PSO:

Sdéleni a sprdva operaci (str. 11)

Spolecnost Microsoft protokoluje nebo umoznuje
zakaznikovi protokolovat informacni systémy obsahujici
zakaznicka data, kterd registruji ID pfistupu, cas, pfidélené
nebo zamitnuté opravnéni a prislusnou ¢innost, a k témto
informacnim systémdm pfistupovat a pouzivat je.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.
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Analyza Rizik provozu spisové sluzby
v Microsoft Azure

Cislo jednaci a
evidencni cislo ze
samostatné
evidence
dokumenta § 11
odst. 2

Cislo jednaci a
evidencni cislo ze
samostatné
evidence
dokumentii § 11
odst. 3

PIERSTONE mainstream

TECHNOLOGIES

skutecnosti souvisejici s dokumentem.
Eviduje-li verejnopravni piivodce dokument
ve sbérném archu podle § 12 odst. 3, uvede v
Cisle jednacim za poradovym cislem zapisu
dokumentu v zakladni evidenéni pomdicce
pomicku nebo lomitko a poradové cislo
zapisu dokumentu ve sbérmém archu.

Verejnopravni plvodce pridéli dokumentu
evidovanému v samostatné evidenci
dokumentl evidencni Cislo ze samostatné
evidence dokumentU; strukturu evidencniho
Cisla stanovi verejnopravni plvodce ve
spisovém fadu. Evidencni Cislo ze samostatné
evidence dokumentd musi splnovat
minimalné podminky stanovené pro
jednoznacny identifikator.

Pokud verejnopravni pivodce k jednomu
dorucenému dokumentu vyhotovuje jeden
vyrizujici dokument, miZze ho pripojit k
doru¢enému dokumentu a oznadit ho
stejnym cislem jednacim nebo stejnym
evidencnim cislem ze samostatné evidence
dokumentd jako doru¢eny dokument.

Vyhodnoceni: Na platformé Azure Ize poZadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potieba zajistit nastroji aplikace.
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v Microsoft Azure

TECHNOLOGIES

PIERSTONE mainstream

Tvorba spisu § 12  Verejnopravni plvodce vede v elektronickém  Vyhodnoceni: Na platformé Azure Ize pozadavek

odst. 4

Tvorba spisu § 12
odst. 6

systému spisové sluzby nebo v samostatné
evidenci dokumentt vedené v elektronické
podobé Udaje o spisu v rozsahu

a) jednoznacny identifikator spisu,

b) strucny obsah spisu,

¢) spisova znacka spisu,

d) datum zalozeni spisu,

e) datum uzavreni spisu,

f) spisovy znak spisu,

g) skartacni rezim spisu,

h) Udaje o ulozZeni spisu, kterymi jsou pocet
ulozZenych listd dokumentl v listinné podobé
tvoricich spis, popfipadé svazkl priloh v
listinné podobé dokumentd tvoricich spis,
i) informace o tom, zda spis obsahuje
dokumenty v analogové podobé a jejich
fyzické umisténi,

j) informaci o tom, zda byl spis zarfazen do
vybéru archivalii a zda byl spis vybran jako
archivalie, a

k) identifikator, ktery spisu obsahujicimu
dokumenty v digitalni podobé, ktery byl
vybran jako archivalie, pfidélil Narodni archiv
nebo digitalni archiv.

Vyzaduje-li to jiny pravni predpis11) nebo to
z jinych dlvodd povazuje vefejnopravni
plvodce za Ucelné, oznaci spis spisovou
znackou, pod niz je také evidovan. Spisovou
znackou je

a) v pripadé tvorby spisu spojovanim
dokumentd Cislo jednaci nebo evidencni Cislo
ze samostatné evidence dokumentl prvniho
nebo posledniho evidovaného dokumentu,
b) v pfipadé tvorby spisu pomoci sbérného
archu ¢islo jednaci nebo evidencni ¢islo ze
samostatné evidence dokumentd iniciacniho
dokumentu bez poradového (Cisla zapisu

implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.
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Analyza Rizik provozu spisové sluzby
v Microsoft Azure

Rozdélovani a
obéh dokumentii
§ 13 odst. 2

Podrobnosti
Zpracovani a
struktura
spisového a
skartacniho
planu § 15 odst.
6

Odesilani
dokumenta § 18
odst. 3

Odesilani
dokumenta § 18
odst. 4

PIERSTONE

tohoto dokumentu ve sbérném archu, nebo
c) jiné oznaceni.

Verejnopravni plvodce zajisti obéh
dokumentl a spist zplsobem umoznujicim
sledovat veskeré ukony s dokumenty a spisy,
identifikovat fyzické osoby, které tkon
provedly, a urcit datum, kdy byly ukony
provedeny.

Verejnopravni plvodce, ktery vykonava
spisovou sluzbu v elektronické podobé v
elektronickém systému spisové sluzby,
zpracovava spisovy a skartacni plan v
elektronické podobé ve strukture urcené pro
zaslani podle schématu XML pro export a
import spisového a skartacniho planu
stanoveného narodnim standardem.

Vykonava-li vefejnopravni plivodce spisovou
sluzbu v elektronické podobé v
elektronickém systému spisové sluzby, je
odesilani datovych zprav soudasti
elektronického systému spisové sluzby,
pokud neni zprostfedkovano
automatizovanou vazbou na tento systém; to
neplati pro verejnopravniho plvodce, u
néhoz to neumoznuje zvlastni povaha jeho
pusobnosti.

Verejnopravni plvodce zajisti pred
odeslanim datové zpravy kontrolu
pripadného vyskytu skodlivého kédu.

mainstream

TECHNOLOGIES

Vyhodnoceni: v souladu s vyhlaskou
Relevantni ustanoveni PSO:

Sdéleni a sprava operaci (str. 11)

Spolecnost Microsoft protokoluje nebo umoznuje
zakaznikovi protokolovat informacni systémy obsahujici
zakaznicka data, ktera registruji ID pfistupu, Cas, pridélené
nebo zamitnuté opravnéni a pfislusnou ¢innost, a k témto
informacnim systémdm pristupovat a pouZivat je.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.

Vyhodnoceni: v souladu s vyhlaskou
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v Microsoft Azure

Ukladani
dokumentd § 19
odst. 2

PIERSTONE == mainstream

TECHNOLOGIES

V ramci PSO se Microsoft zavazuje pouZivat prostredky
proti neopravnénému pristupu skodlivého software.

Relevantni ustanoveni PSO:

Sdéleni a sprdva operaci (str. 11)

Skodlivy software. Spole¢nost Microsoft pouziva
prostredky proti malwaru, které brani neopravnénému
pristupu skodlivého softwaru k zékaznickym datdim,
vCetné Skodlivého softwaru pochazejiciho z verejnych siti.

Verejnopravni plvodce pred uloZzenim Vyhodnoceni: Na platformé Azure Ize pozadavek
kontroluje uzavreny spis a vyrizeny implementovat na aplikacni Urovni. Pro zajisténi souladu
dokument, jsou-li UpIné, zda jsou v evidencni  je vSak potreba zajistit nastroji aplikace.
pomdcce spravné zpracovany vsechny

povinné Udaje a zda jsou dodrzeny podminky

uzavreni spisu. Pfedmétem kontroly je

zejména

a) oznaceni doruc¢eného dokumentu v

analogové podobé podacim razitkem a

Uplnost jeho vyplnéni,

b) oznaceni dokumentu v analogové podobé

jednoznacnym identifikdtorem zajistujicim

identifikaci a nezaménitelnost tohoto

dokumentu v elektronickém systému spisové

sluzby pdvodce, je-li dokument v analogové

podobé v tomto systému evidovan nebo

zpracovavan,

c) kompletnost spisu obsahujiciho

dokumenty v analogové podobé v rozsahu

dokumentd uvedenych v soupisu dokumentt

podle § 12 odst. 2 nebo ve sbérném archu

podle § 12 odst. 3,

d) pocet listd dokumentu v listinné podobé,

pocet listinnych pfiloh dokumentu a pocet

list( téchto priloh, popfipadé pocet svazkl

listinnych pfiloh dokumentu; u pfiloh v

nelistinné podobé jejich pocet a druh,

e) celkovy pocet listl, popripadé pocet

svazk( listinnych priloh podle pismene d)
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v Microsoft Azure

Ukladani
dokumenti § 19
odst. 3

Ukladani
dokumenti § 19
odst. 4

PIERSTONE

spisu u dokumentll v analogové podobé,

f) prevedeni dokumentu v digitalni podobé
do vystupniho datového formatu,

g) uvedeni spisového znaku a skartacniho
rezimu u vSech dokumentt a spis(,

h) zapis v evidencni pomUcce a jeho Uplnost,
a to podle druhu evidence, ve které je
dokument evidovan,

i) ulozeni dokumentt a spisti v obalech, které
zarucCuji jejich neporusitelnost a zachovani
jejich Citelnosti,

j) uloZeni dokumentl v digitalni podobé
zpracovavanych pred vyfizenim na
prenosnych technickych nosicich dat v
elektronickém systému spisové sluzby nebo
jejich prevedeni podle § 6 odst. 1 a opatfeni
dolozkou podle § 24.

Pokud verejnopravni plvodce vykonava
spisovou sluzbu v elektronické podobé v
elektronickém systému spisové sluzby, je
evidence uloZenych dokumentu a spist jeho
soucasti.

Spisovna vede evidenci o zapUjcovani a
nahlizeni do dokumentu a spisd. Pokud
verfejnopravni plivodce vykonava spisovou
sluzbu v elektronické podobé v
elektronickém systému spisové sluzby, vede
evidenci v tomto systému. Verejnopravni
puvodce stanovi postup pfi zapUjcovani a
nahlizeni do dokument( a spist a
podrobnosti vedeni evidence ve spisovém
radu.

mainstream

TECHNOLOGIES

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potieba zajistit nastroji aplikace.

Vyhodnoceni: v souladu s vyhlaskou

Relevantni ustanoveni PSO:

Sdeleni a sprdva operaci (str. 11)

Spolec¢nost Microsoft protokoluje nebo umoziuje
zakaznikovi protokolovat informacni systémy obsahujici
zakaznicka data, kterd registruji ID pfistupu, cas, pridélené
nebo zamitnuté opravnéni a pfislusnou ¢innost, a k témto
informacnim systémudm pristupovat a pouzivat je.
Protokolovdni udalosti (str. 12)

Spolec¢nost Microsoft protokoluje nebo umoziuje
zakaznikovi protokolovat informacni systémy obsahujici
zakaznicka data, kterd registruji ID pristupu, cas, pfidélené
nebo zamitnuté opravnéni a prislusnou ¢innost, a k témto
informacnim systémdm pristupovat a pouzivat je.
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v Microsoft Azure

Postup pFi
vyrazovani
dokumentii a
podrobnosti
skartacniho
Fizeni

§ 20 odst. 5

Postup pri
vyrazovani
dokumentii a
podrobnosti
skartacniho
Fizeni

§ 217 odst. 4

PIERSTONE

Verejnopravni plvodce sestavi z
elektronického systému spisové sluzby nebo
ze samostatné evidence dokumentl vedené
v elektronické podobé seznam dokumentd
urcenych k posouzeni ve skartacnim fizeni.
Tento seznam je tvofen podle schématu XML
pro vytvoreni datového balicku SIP
stanoveného narodnim standardem a
obsahuje metadata podle schématu XML pro
zaznamenani popisnych metadat uvnitf
datového balicku SIP stanoveného narodnim
standardem.

Verejnopravni plivodce preda prislusnému
archivu do péce dokumenty a spisy v
analogové podobé a Uredni razitka vybrané
jako archivélie; jedna-li se o dokumenty v
analogové podobé evidované v
elektronickém systému spisové sluzby,
verejnopravni plivodce preda rovnéz
metadata k nim ndlezejici. V pripadé, ze jsou

mainstream

TECHNOLOGIES

Rizeni pfistupu (str. 12)

Zasady pristupu. Spolecnost Microsoft uchovava zaznam
o opravneéni zabezpeceni osob, které maji pristup k
zakaznickym datdm.

Opravnéni k pristupu

- Spole¢nost Microsoft uchovava a aktualizuje
zaznam pracovnikG opravnénych k pfistupu k systémdm
spolecnosti Microsoft, které obsahuji zakaznicka data.

- Spolecnost Microsoft deaktivuje povéreni pro
ovéreni, kterd nebyla pouzivana po dobu maximalné Sesti
mésicd.

= Spolecnost Microsoft identifikuje pracovniky,
ktefi mohou udélovat, ménit nebo rusit autorizovany
pristup k datim a prostredkim.

- Spolecnost Microsoft zajisti, ze pokud k
systémUm obsahujicim zakaznicka data pristupuje vice
nez jedna osoba, budou mit tyto osoby oddélend ID a
prihlasovaci Udaje.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potieba zajistit nastroji aplikace.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.
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Postup pFi
vyFazovani
dokumentii a
podrobnosti
skartacniho
Fizeni

§ 21 odst. 7

PIERSTONE mainstream

TECHNOLOGIES

jako archivélie vybrany dokumenty nebo
spisy v digitalni podobé, verejnopravni
puvodce preda prislusnému archivu jejich
repliky a k nim nalezejici metadata. Tyto
repliky a metadata verejnopravni plivodce
preda prislusnému archivu zpracované podle
schématu XML pro vytvoreni datového
bali¢ku SIP stanoveného narodnim
standardem a schématu XML pro
zaznamenani popisnych metadat uvnitf
datového balicku SIP stanoveného narodnim
standardem.

Soucasti Ufedniho zaznamu je soupis
predavanych dokumentd, spist a Urednich
razitek vybranych jako archivalie zpracovany
verejnopravnim plvodcem v rozsahu Udajl
stanovenych v § 20 odst. 4 s vyjimkou
uvedeni skarta¢niho znaku a skartacni IhGty.
Jestlize jsou dokumenty evidované v
elektronickém systému spisové sluzby nebo v
samostatné evidenci dokumentl vedené v
elektronické podobé, verejnopravni plvodce
preda dokumenty, spisy a Uredni razitka
vybrané jako archivalie na zakladé seznamu
vytvoreného archivem podle schématu XML
pro zasilani idaji o rozhodnuti ve skartacnim
fizeni a potvrzeni prejimky s identifikatory
digitalniho archivu plivodci stanoveného
narodnim standardem. Pfislusny archiv sepise
Uredni zdznam po predani dokumentd a
spisdl v analogové podobé a Urednich razitek
vybranych jako archivélie do pfislusného
archivu a po potvrzeni Uspésného prenosu
dokumentd a spist v digitalni podobé
vybranych jako archivélie do digitalniho
archivu.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Urovni. Pro zajisténi souladu
je vsak potieba zajistit nastroji aplikace.

81

Tento pozadavek je splnén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace.

Soupis jinych entit (napf.
Ufednich razitek, peceti atp.)
musi vyhotovit zodpovédna
osoba.



Analyza Rizik provozu spisové sluzby =

v Microsoft Azure
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TECHNOLOGIES

PIERSTONE

Postup pri V pripadé dokumentl v digitalni podobé Vyhodnoceni: v souladu s vyhlaskou Tento pozadavek je splnén
vyFazovani vefejnopravni plvodce provede jejich zniceni standardni funk¢nosti aplikace
dokumentii a smazanim z elektronického systému spisové  Relevantni ustanoveni PSO: GINIS dle provozni
podrobnosti sluzby a dalSich Ulozist. Obdobné dokumentace.
skartacniho verejnopravni plivodce postupuje pfi zniceni  Uchovdni dat (str. 4)
Fizeni dokumentl v digitalni podobé, které byly Po uplynuti 90denniho obdobi uchovani spolecnost
§ 21 odst. 8 vybrany jako archivalie a jejichz repliky predal  Microsoft Ucet zakaznika deaktivuje a odstrani zakaznicka
verejnopravni plvodce do digitalniho data.
archivu.
Soukromi (str. 10)
Nejpozdéji 180 dni od uplynuti doby Gcinnosti nebo
ukonéeni pouzivani sluzby online zakaznikem spolecnost
Microsoft Ucet deaktivuje a odstrani z néj zakaznicka data.
Likvidace komponent (str. 11)
Spolecnost Microsoft pouziva standardni procesy odvétvi
k odstranéni zakaznickych dat, kdyz jiz nejsou potreba
Vystupni datové  Vystupnim datovym formatem dokumentliv  Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek je splnén
formaty digitalni podobé se rozumi implementovat na aplikacni Grovni. Pro zajisténi souladu standardni funkénosti aplikace
dokumenttii v a) datovy format vystupu z elektronického je vsak potieba zajistit nastroji aplikace. GINIS dle provozni
digitalni podobé  systému spisové sluzby, dokumentace.
§ 23 odst. 1 b) datovy forméat dokumentu ukladaného ve
spisovné, ktera je soucasti elektronického
systému spisové sluzby,
c) datovy format pro predavani do
digitalniho archivu.
Vystupni datové  Vystupnim datovym formatem statickych Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek (kontrola
formaty textovych dokumentd a statickych implementovat na aplikacni Urovni. Pro zajisténi souladu validity vystupnich datovych
dokumentii v kombinovanych textovych a obrazovych je vsak potreba zajistit nastroji aplikace. format() je splnén standardni
digitalni podobé  dokumentl je datovy forméat Portable funkénosti aplikace GINIS dle
§ 23 odst. 2 Document Format for the Long-term provozni dokumentace.
Archiving (PDF/A, ISO 19005).
Vystupni datové  \ystupnim datovym formatem statickych Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek (kontrola
formadty obrazovych dokumentd je implementovat na aplikacni Urovni. Pro zajisténi souladu validity vystupnich datovych
dokumentii v a) datovy forméat Portable Network Graphics  je vSak potreba zajistit nastroji aplikace. format() je splnén standardni
digitalni podobé  (PNG, ISO/IEC 15948), funkénosti aplikace GINIS dle
§ 23 odst. 3 b) datovy forméat Tagged Image File Format provozni dokumentace.

(TIF/TIFF, revize 6 — nekomprimovany),
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TECHNOLOGIES

PIERSTONE

¢) datovy format Joint Photographic Experts
Group File Interchange Format (JPEG/JFIF,
ISO/IEC 10918).

Vystupni datové  \/ystupnim datovym formatem dynamickych ~ Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek (kontrola
formaty obrazovych dokumentt je implementovat na aplikacni Urovni. Pro zajisténi souladu validity vystupnich datovych
dokumentii v a) datovy format umoznujici ulozeni je vsak potreba zajistit nastroji aplikace. format() je splnén standardni
digitalni podobé komprimovanych dat kodovanych podle funkénosti aplikace GINIS dle
§ 23 odst. 4 standardu Moving Picture Experts Group provozni dokumentace.

Phase 2 (MPEG-2, ISO/IEC 13818),

b) datovy format umoznujici ulozeni

komprimovanych dat kédovanych podle

standardu Moving Picture Experts Group

Phase 1 (MPEG-1, ISO/IEC 11172),

c) datovy format Graphics Interchange

Format (GIF).
Vystupni datové  \/ystupnim datovym formatem zvukovych Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek (kontrola
formaty dokument je implementovat na aplikacni Grovni. Pro zajisténi souladu validity vystupnich datovych
dokumenttii v a) datovy format umoznujici ulozeni je vsak potieba zajistit nastroji aplikace. format() je spInén standardni
digitalni podobé komprimovanych dat kédovanych podle funkénosti aplikace GINIS dle
§23 odst. 5 standardu MPEG-1 Audio Layer Il nebo provozni dokumentace.

MPEG-2 Audio Layer Il (MP2),

b) datovy format umoziujici ulozeni

komprimovanych dat kédovanych podle

standardu MPEG-1 Audio Layer Il nebo

MPEG-2 Audio Layer Ill (MP3),

c) datovy forméat Waveform audio format

(WAV), modulace Pulse-code modulation

(PCM).
Vystupni datové  \Vystupnim datovym forméatem pro databdze = Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek (kontrola
formadty je datovy forméat Extensible Markup implementovat na aplikacni Urovni. Pro zajisténi souladu validity vystupnich datovych
dokumentii v Language Document (XML), kde soucasti je vsak potreba zajistit nastroji aplikace. format() je splnén standardni
digitalni podobé predavaného dokumentu v datovém formatu funkénosti aplikace GINIS dle
§ 23 odst. 6 XML je popis jeho struktury pomoci provozni dokumentace.

schématu XML nebo Document Type
Definition (DTD), o kterém vefejnopravni
puvodce vede dokumentaci.
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Vystupni datové  \/ystupnim datovym formatem metadat, jimiz ~Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek (kontrola
formaty jsou opatrovany dokumenty v elektronickém  implementovat na aplikacni Grovni. Pro zajisténi souladu validity vystupnich datovych
dokumentii v systému spisové sluzby, je datovy format je vsak potreba zajistit nastroji aplikace. format() je splnén standardni
digitalni podobé  Extensible Markup Language Document funkénosti aplikace GINIS dle
§ 23 odst. 7 (XML) podle schématu XML pro vyménu provozni dokumentace.

dokumentl a jejich metadat mezi

elektronickym systémem spisové sluzby

stanoveného narodnim standardem nebo

datovy format Extensible Markup Language

Document (XML) podle schématu XML pro

vytvoreni datového bali¢ku SIP stanoveného

narodnim standardem, ktery obsahuje

metadata podle schématu XML pro

zaznamenani popisnych metadat uvnitf

datového bali¢ku SIP stanoveného narodnim

standardem.
Vystupni datové  \Vefejnopravni plvodce mlze pro vystup z Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek je splnén
formaty elektronického systému spisové sluzby podle  implementovat na aplikacni Grovni. Pro zajisténi souladu standardni funkénosti aplikace
dokumentii v odstavce 1 pism. a) soucasné pouzit také jiny  je vSak potreba zajistit nastroji aplikace. GINIS dle provozni
digitalni podobé  datovy format. dokumentace.
§ 23 odst. 8
Udaje tykajicise  Udaje tykajici se prevedeni dokumentu v Vyhodnoceni: Na platformé Azure Ize pozadavek Tento pozadavek je splnén
prevedeni nebo analogové podobé do dokumentu v digitdini  implementovat na aplikacni Grovni. Pro zajisténi souladu standardni funkénosti aplikace
zmény datového  podobé jsou je vsak potreba zajistit nastroji aplikace. GINIS dle provozni
formatu a) nazev nebo obchodni firma dokumentace, za predpokladu
dokumentu § 24  vefejnopravniho plvodce, ktery prevedeni realizace pomoci prostredkd
odst. 1 proved|, GINIS nebo integrovanymi

b) pocet listd, z nichz se sklada prevadény v GINIS.

dokument,

¢) informace o existenci vodoznaku,
reliéfniho tisku nebo embossingu, suché
peceté nebo reliéfni razby, optického
variabilniho prvku, jiného zajistovaciho
prvku, plastického pisma nebo otisku
plastického razitka,

d) datum vyhotoveni ovérovaci dolozky,

e) jméno, popfipadé jména, a pfijmeni fyzické
osoby, ktera prevedeni provedla.
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Udaje tykajici se prevedeni dokumentu v
digitalni podobé do dokumentu v analogové
podobé jsou

a) nazev nebo obchodni firma
verejnopravniho plGvodce, ktery prevedeni
proved|,

b) informace o existenci zajistovaciho prvku,
c) datum vyhotoveni ovérovaci dolozky,

d) jméno, popfipadé jména, a prijmeni
fyzické osoby, kterad prevedeni provedla.

Vyhodnoceni: Na platformé Azure Ize pozadavek
implementovat na aplikacni Grovni. Pro zajisténi souladu
je vsak potreba zajistit nastroji aplikace.
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Tento pozadavek je spinén
standardni funkénosti aplikace
GINIS dle provozni
dokumentace, za predpokladu
realizace pomoci prostredkd
GINIS nebo integrovanymi

v GINIS.



